RESOLUCION No.015 DE 2021

“Por medio de la cual se adopta el Plan Estratégico de Tecnologias de Informacion y
Comunicaciones, Plan de Seguridad de la Informacién y Plan de tratamiento de riesgos de
seguridad y privacidad de la informacién para la vigencia 2021 del Canal Regional de Television
Teveandina Ltda.”

La Gerencia del CANAL REGIONAL DE TELEVISION TEVEANDINA LTDA., en ejercicio de sus
atribuciones legales y en especial las contenidas en el articulo 28 de los estatutos, y

CONSIDERANDO:

Que la Sociedad Canal Regional de Television TEVEANDINA LTDA., es una sociedad entre entidades
publicas organizada como Empresa Industrial y Comercial del Estado, que tiene caracter de entidad
descentralizada indirecta perteneciente al orden Nacional.

Que el decreto 1008 de 2018 establece los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, en
relaciéon con la formulacion de los componentes, habilitadores y propositos de la misma.

Que la ley 1712 en relacién con los aspectos de Transparencia y del Derecho de Acceso a la
Informacion Plblica Nacional , establece condiciones relacionadas con Gobierno Digital y Seguridad
Digital, asi como lo referido en la ley 1581 de 2012 con relacion a la proteccidon de datos personales
por medios digitales.

Que el decreto 4170 de 2011 establece un sistema para la compra en entidades publicas, se
determina que debe existir un Sistema de Informacion en el cual se almacene y se de trazabilidad
a las etapas de contratacién del pais, garantizando la transparencia de los procesos, aspecto
relacionado con las iniciativas de operacion de TI incluidas dentro del PETIC.

Que el Conpes 3701 de 2011 fija los lineamientos para la politica de ciberseguridad y ciberdefensa
incluyendo aspectos relacionados con la elaboracion de planes en seguridad de la informacion al
interior de las Entidades Publicas.

El Plan Estratégico de Tecnologias de Informacién y Comunicaciones, es el instrumento de alineacién
estratégica y tecnoldgica para TEVEANDINA LTDA, en él confluyen las iniciativas que permitiran
cumplir los objetivos y metas Institucionales apalancadas por la tecnologia.

De igual forma el Plan de Seguridad de la Informacion y el Plan de Tratamiento de riesgos de
seguridad y privacidad de la informacion dimensionan las acciones para la proteccion de los activos
de informacion de la Entidad, asi como las acciones que buscan mitigar riesgos sobre estos.

Por lo anterior, dichos planes unificados fueron presentados en el Comité de Gestidén y Desempeiio
Institucional, asi como en el Comité de Coordinador de Control Interno, quienes previo a su revision
el dia 29 de enero de 2021 los aprobaron de manera unanime.

En mérito de lo anteriormente expuesto,




RESUELVE:

ARTICULO PRIMERO: Adoptar Plan Estratégico de Tecnologias de Informacion y Comunicaciones,
Plan de Seguridad de la Informacion y Plan de tratamiento de riesgos de seguridad y privacidad de
la informacion de Teveandina Ltda. — Canal Trece, los cuales hacen parte integrante del presente
acto administrativo.

ARTICULO SEGUNDO: Ordenar al proceso de Planeacion de Teveandina Ltda. llevar a cabo la
implementacion y publicacion de cada uno de los planes formulados en el presente acto
administrativo.

ARTICULO TERCERO: El seguimiento de los planes formulados estard a cargo de la Oficina de
Control Interno y del proceso de Planeacion de Teveandina Ltda.

ARTICULO CUARTO: La presente resolucion rige a partir de la fecha de su expedicion y deroga
todas las demas disposiciones que lleguen a ser contrarias.

COMUNIQUESE Y CUMPLASE

Dada en Bogota, D.C., a los 29 dias del mes de enero de 2021.

GINA ALEJANDRA Firmado digitalmente por GINA
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Fecha: 2021.01.29 21:58:07 -05'00'
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Objetivo

Facilitar el logro de los objetivos estratégicos de la Entidad por medio de la formulacién de
estrategias, iniciativas y proyectos apalancados en el uso de las TIC como medio para el
fortalecimiento de la transformacion digital.

Alcance

El siguiente Plan Estratégico de T.I aplica para todos los procesos de la Entidad como
referente para el mejoramiento de estos a través de la formulacidn de iniciativas que
permitan afrontar los nuevos desafios de la Entidad. Podra ser actualizado anualmente de
acuerdo con nuevas tendencias tecnoldgicas, cambios organizaciones, entre otros factores.
El PETIC contara con un portafolio de proyectos que apoyara el logro de los objetivos
enmarcados en los planes de accion.

Marco Normativo

El PETIC de la Entidad se rige bajo la siguiente normatividad vigente:

Por medio de la cual se crea la ley de transparencia y del
NOO1 Ley 1712 2014  derecho de acceso a la informacion publica y se dictan otras
disposiciones

Por medio del cual se expide el decreto Unico reglamentario
N002  Decreto 1078 2015 del Sector de Tecnologias de la Informacion y las
Comunicaciones

Por el cual se adiciona el Decreto Unico Reglamentario de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo

NOO3  Decreto 415 2016  relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones

Por el cual se fijan directrices para la integracion de los
NOO4  Decreto 612 2018  planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado



NOO5

NO06

NOO07

NOO8

NO09

NO10

Decreto 1412

Decreto 1413

Decreto 1414

NA

Decreto 1008

Decreto 103

2017

2017

2017

2019

2018

2015

Por el cual se adiciona el titulo 16 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078
de 2015, para reglamentarse los numerales 23 y 25 del
articulo 476 del Estatuto Tributario

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015,
para reglamentarse parcialmente el capitulo IV del titulo 111
de la Ley 1437 de 2011 vy el articulo 45 de la Ley 1753 de
2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones y se
dictan otras disposiciones

Manual de Gobierno Digital

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones

Tabla 1. Marco normativo PETIC
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Rupturas Estratégicas

., CONSOLIDADO
Madurez de la Gestion de TI 6 5 tq
usoy
APROPIACION / \ FSTRATEGIA DE TI

SERVICIOS
TECNOLOGICOS

4,44 GOBIERNO DE TI

SISTEMA D 00 *OGESTION DE
INFORMACI INFORMACION

Grafico 1. Rupturas estratégicas

De acuerdo con la ponderacion de 0 a 6, donde 0 indica que no se aplica el criterio, 1 se
aplica muy poco y 6 se aplica totalmente, se obtiene que actualmente la Entidad en esta
escala presenta una madurez sobre los 6 dominios calificados asi:

e Estrategia de TI — 4,62

e Gobierno de TI — 4,44

e Gestion de Informacion — 4,46
e Sistemas de Informacion — 5,00
e Servicios Tecnoldgicos — 4,42

e Uso y apropiacion — 4,53

La puntuacién consolidada que determina el nivel de madurez en la gestién de TI es de
4,58.

De acuerdo con el nivel de madurez por cada uno de los dominios de arquitectura TI, se
definen las siguientes rupturas estratégicas:

» Es necesario consolidar el Gobierno de TI para el direccionamiento estratégicos de
las iniciativas referentes a la digitalizacion de procesos y al desarrollo transversal de
iniciativas de transformacion digital.

= Se requiere determinar los procesos e indicadores para el proceso de gestion de
tecnologia convergente como recurso clave dentro de la Entidad.



* La tecnologia debe ser considerada un factor determinante en el cumplimiento de
los objetivos estratégicos de la Entidad.

» Disefiar e implementar soluciones para construir flujos de informacidn que estén
integrados a los procesos de forma coordinada.

* Hacer uso de tecnologias emergentes y tendencias tecnoldgicas actuales para dar
solucién a necesidades de nuestro publico de influencia y usuarios internos.

= Se hace necesario utilizar la arquitectura empresarial para el desarrollo de proyectos,
esto con el fin de alinear el negocio y la estrategia con la tecnologia.

Estrategia de TI

Mision de TI

Facilitar el logro de los objetivos estratégicos de la Entidad a través del uso de la tecnologia
como medio para generar valor a partir de estrategias, iniciativas, proyecto, asi como la
apropiacion de politicas, normas y estandares para lograr procesos de transformacion
digital.

Vision de TI

Para 2023 el proceso de gestidn de tecnologia convergente sera factor determinante para
apalancar la estrategia de la entidad con la tecnologia a través de procesos de
transformacion digital

Objetivos de TI

e Fortalecer las capacidades necesarias para el establecimiento de un Gobierno y
Estrategia de Tecnologia alineada con los procesos, mision y visidon de la Entidad

e Integrar el disefo, implementacién, control, aseguramiento, disponibilidad e
integridad de la informacion producida en la Entidad a partir de herramientas y
sistemas informaticos.

e Disefar, mantener y brindar servicios tecnoldgicos con estandares de calidad, los
cuales generen valor en los procesos internos y externos de la Entidad.

e Propiciar el involucramiento de usuarios internos y externos en la aplicacion de
iniciativas, incentivos y competencias TIC como parte del mejoramiento en los
procesos de la Entidad



Objetivos institucionales

Mision.
Somos el medio de comunicacién publico regional de mayor cobertura en Colombia, que
crea, produce, emite y comercializa contenidos y proyectos transmedia, con el fin de

visibilizar e impulsar la inclusion, diversidad y riqueza cultural desde una perspectiva joven,
generando identidad, entretenimiento y educacion en nuestras regiones.

Visidn.
Al 2024 seremos un universo comunicativo transmedia, reconocido social y comercialmente

por nuestra efectividad organizacional, y preferidos por la audiencia que disfruta la
experiencia Canal Trece.

Propdsito Superior.

Contamos historias que trascienden. Aqui la identidad y la cultura se fortalecen. Vive la
experiencia Canal Trece.

Perspectivas Estratégicas.

e ¢Qué hacemos? Contenidos y proyectos

Objetivo estratégico. Crear, producir y difundir contenidos y proyectos transmedia
de proyeccion internacional que nos posicionen como referente nacional entre los
canales publicos regionales.

e ¢Para quién lo hacemos? Audiencias y usuarios

Objetivo estratégico. Comprender, aumentar, interactuar y fidelizar la audiencia que
disfruta de la experiencia Trece.

e ¢CAmo nos financiamos? Financiera y comercial

Objetivo estratégico. Lograr la autofinanciacion mediante el posicionamiento
comercial de nuestros productos y servicios.

e ¢Como nos fortalecemos? Fortalecimiento organizacional

Objetivo estratégico. Consolidarnos como una entidad efectiva mediante el
fortalecimiento del desempeno organizacional.



Politicas de TI

Se entiende como Politica a una actividad orientada en forma ideoldgica a la toma de
decisiones de un grupo para alcanzar ciertos objetivos, de tal forma que el proceso de
tecnologias convergentes y arquitectura de TI determinara las condiciones que deben ser
cumplidas por el area y los usuarios de cara a una correcta operacion de las TIC en la
Entidad.

La politica de TI general establece lo siguiente:

"El proceso de tecnologias convergentes y arquitectura de TI es la maxima autoridad en
temas tecnologicos, por cuanto el desarrollo de iniciativas relacionadas con las TIC en la
Entidad debe ser consultado y avalado para su disefio e implementacion”.

2.1. Infraestructura de hardware

2.1.1. Responsabilidad de TI

Las responsabilidades de TI ante la adquisicidn, instalacién, mantenimiento y buen
funcionamiento de los equipos, dispositivos de la Entidad son las siguientes:

e Debera vigilar y llevar un inventario detallado de la infraestructura de hardware
acorde con las necesidades existentes en la Entidad.

e Sera la Unica responsable de hacer requerimientos de los activos informaticos que
hayan sido proyectados de acuerdo con las necesidades presentadas por los
procesos de la Entidad.

e Debera determinar la vida til de los equipos de informatica, con la finalidad de
optimizar su uso.

e Debera participar en los contratos de adquisicién de bienes y/o servicios, donde se
incluyan equipos informaticos como parte integrante o complementaria segun sea el
caso.

e Debera confirmar que los equipos informaticos cumplan con las especificaciones
indicadas en las solicitudes de compra o alquiler, de no ser asi se encargara de su
devolucion.

e Serd responsable de instalar los equipos y programas informaticos utilizados en la
Entidad de acuerdo con las necesidades de los procesos.

e Sera responsable de evaluar el area fisica donde se instalara un nuevo equipo
informatico, confirmando que esta sea dptima para su instalacion.

e Verificara que los equipos tecnoldgicos tengan: disponibilidad de energia eléctrica,
cableado estructurado, entre otros, ademas que mantengan las condiciones fisicas
aceptables y adecuadas.

e Debera solicitar al area administrativa la infraestructura y servicio eléctrico, previo a
la instalacion de los equipos informaticos requeridos.



e \Velard por el adecuado uso de las instalaciones eléctricas requeridas para el
funcionamiento de los equipos tecnoldgicos.

o Verificara el inventario de los equipos y programas informaticos que sean instalados,
con la finalidad de llevar un control de los activos.

o Instalara todas las aplicaciones de los equipos y programas informaticos utilizados
por la Entidad.

2.1.2. Responsabilidad de los usuarios

Los recursos informaticos asignados a los funcionarios deben usarse adecuadamente, con
responsabilidad acorde a los siguientes lineamientos:

e Solo podran utilizar los equipos asignados para ejecutar las actividades o tareas del
Canal.

e No podra traer ni efectuar solicitudes a TI, de reparacion de equipos tecnoldgicos
personales.

e Cada proceso solicitara a TI un levantamiento de los equipos informaticos necesarios
que requiera para sus actividades, en espera a ser evaluada frente a disponibilidad
fisica y presupuestal.

2.2. Infraestructura de software

2.2.1. Responsabilidad de TI

Las responsabilidades de TI ante la instalacién, actualizaciéon y modificacion de los
programas y herramientas utilizadas por Canal Trece son las siguientes:

e Llevar inventario del software (programas) instalado en la Entidad.

e Velar porque todo el software instalado el Canal, este legalmente licenciado.

e Tendra la custodia y almacenamiento de todos los programas informaticos de la
Entidad.

e Definir los accesos de herramientas web y en la nube con el fin de brindar por perfiles
acceso a la informacion de la Entidad.

2.2.2. Responsabilidad de los usuarios

El software existente en los equipos asignados a los usuarios esta regido por los siguientes
lineamientos:

e Esta prohibido instalar y/o descargar juegos, videos, y aplicaciones que no tengan
que ver con sus funciones desde Internet, las cuales no guarden relacién con la
Entidad.



e Estad prohibido desinstalar programas y herramientas configuradas en los equipos,
representando riesgos y brechas sobre el debido manejo de la informacion

e En caso de presentarse problemas con el funcionamiento de aplicaciones,
herramientas y servicios, debe informar al personal de TI via la herramienta de
soporte a usuarios.

2.3. Custodia y tenencia de activos informaticos

2.3.1. Responsabilidad de TI

El uso indebido de los recursos informaticos puede afectar negativamente el funcionamiento
de los equipos informaticos, la red y los servidores por tanto TI:

e Asignara los equipos informaticos a todos los funcionarios, de acuerdo con los
requerimientos de cada uno de los procesos definidos en la entidad.

e Verificara que no le sea asignado un mismo activo informatico a mas de un
colaborador.

e Verificara que los usuarios sean tengan contrato activo con la Entidad para la
asignacion de los activos informaticos.

e Llevard el control de los equipos informaticos portatiles asignados a los
colaboradores que realicen trabajos fuera de la entidad.

2.3.2. Responsabilidad de los usuarios

Al ser asignado un activo tecnoldgico a un colaborador, todo lo concerniente al mismo sera
de su responsabilidad por lo cual:

e Es responsable de la custodia de los equipos informaticos asignados (PC, monitores,
teclados, impresoras, discos duros, etc.)

e Debe notificar, via electrénica o via herramienta de soporte a usuarios los
inconvenientes o anomalias presentados con los equipos, accesorios, impresoras,
entre otros.

e Es responsable de la gestion de la informacion trabajada durante la duracion del
contrato, una vez sea culminado debera compartir la carpeta al supervisor para que
este realice una copia a su servicio de almacenamiento en la nube.

2.4 Soporte técnico a equipos tecnolégicos asignados

2.4.1. Responsabilidad de TI

e Todas las solicitudes de soporte deben ser recepcionadas via herramienta de soporte
a usuarios.



e Deben dar un tiempo de respuesta a cada una de las solicitudes que hayan sido
notificadas por los colaboradores segun los acuerdos de nivel de servicio para cada
requerimiento.

e Cuando TI considere que la solucién a un incidente es minima, se podra proceder
con su solucién de inmediato.

e Debe de asegurar que el usuario este satisfecho con el servicio prestado.

e Debe recibir e instalar los equipos tecnoldgicos solicitados por las diferentes areas
de la Entidad.

e Se encarga de revisar todos los equipos, accesorios, programas, entre otros.

e Brindar soporte técnico solamente a los equipos informaticos de Teveandina — Canal
Trece.

e Contactar a los proveedores externos de servicios y equipos tecnoldgicos dentro de
los tiempos establecidos de acuerdo con los procedimientos establecidos.

2.4.2. Responsabilidad de los usuarios

e Solicitar via herramienta de soporte a usuarios problemas relacionados con los
activos informaticos asignados.

e No realizar labores de soporte sobre los activos informaticos de forma propia o a
través de un proveedor no autorizado.

2.5. Asignacion de usuarios

2.5.1. Responsabilidad de TI

e Debe crear los usuarios a sistemas y herramientas solicitadas por el supervisor a
través de la herramienta de soporte a usuarios.

e Debe en funcion de las licencias disponibles y de la informaciéon suministrada por
proceso de contratacion, evaluar la posibilidad de aprobar las solicitudes de creacion
o modificacidon de usuarios en los sistemas y herramientas informaticos.

e Debe monitorear toda anomalia detectada sobre la creacion o modificacion de
usuarios en los sistemas y herramientas informaticos.

e Debe deshabilitar los usuarios de los colaboradores que hayan finalizado su contrato
de trabajo, segun informacion remitida, via correo electronico por parte del proceso
de contratacion.

2.5.2. Responsabilidad de los usuarios

e Ningun funcionario podra solicitar directamente a TI, la creacién de acceso a
sistemas y herramientas de la Entidad.



Debe asegurarse del cierre de manera correcta de la sesidon de usuario al momento
de finalizar sus labores.

No permitira a persona ajena a la entidad el acceso por medio de sus credenciales,
a sistemas y herramientas informaticos.

2.6. Manejo de impresoras

2.6.1. Responsabilidad de TI

Se encarga de monitorear el uso de las impresoras de red.

Coordinar con lideres de proceso el personal que puede tener acceso a las
impresoras de red disponibles en la Entidad.

Configurar la impresora a color solo para los colaboradores que necesitan imprimir
documentos que exclusivamente requieran ser impresos a color, no para hacer
pruebas ni borradores.

Coordinar con los lideres de proceso la concientizacion del personal para que cada
area haga un uso debido de las impresoras.

No se debe imprimir trabajos que no tengan relacion con la Entidad.

Cada dependencia debe solicitar el papel de impresion a utilizar y sera responsable
del uso de este.

Mantener las maquinas de impresion, escaner y copiado en optimas condiciones,
solicitando mantenimiento preventivo, correctivo e insumos, con el fin de mantener
Su operacion.

Realizar el borrado semanal de las carpetas de red destinada a los servicios de
escaneo.

TI no se responsabiliza por los contenidos en las carpetas de red.

2.6.2. Responsabilidad de los usuarios

No podran imprimir documentos personales, ni a terceras personas en los equipos
de la Entidad.

Hara buen uso del material de trabajo disponible en la entidad para sus impresiones.
Mantener las maquinas de impresion, escaner y copiado en debidas condiciones,
reportando anomalias a través de la herramienta de soporte a usuarios.

Copiar la informacidn escaneada en las carpetas de red.

No almacenar documentos diferentes a los archivos generados por el escaner.



2.7. Seguridad de area de TI

2.7.1. Responsabilidad de TI

e Todos los equipos, sistemas y herramientas de informatica deberan estar bajo el
resguardo de cada una de las areas de acuerdo con los protocolos de seguridad
establecidos.

e Los usuarios o visitantes externos no podran acceder a los espacios donde se
encuentran los ingenieros y profesionales de TI, sin la previa autorizacion del
encargado o acompafados de un colaborador de la Entidad.

e Solo podran acceder a los centros de datos el personal de TI con contrato activo.
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Uso y apropiacion

Analisis DOFA

- Se cuenta con persona calificado en totas
las area del canal.
- Se cuenta con el apoyo directivo para
realizar un gobierno digital al interior del
canal.

- Los colaboradores del canal se
encuentran en total disposicion ante el la
implementacion de gobierno digital.
- Se cuentan con equipos para la
produccion de contenidos audiovisuales
soportados por elementos tecnoldgicos
- Sabe soportar la operacién tecnoldgica
sobre aspectos relacionados con su
misionalidad y haciendo wuso de
herramientas que en costo - beneficio
mejoren la productividad de los procesos
- Se reconoce internamente al area a de
TI por sus avances en materia de
herramientas e infraestructura que
permitan mejorar los procesos
- Eficiencia en el uso de los recursos
tecnoldgicos y humanos
- En cuanto al Recurso humano se refiere
logro de metas y objetivos (eficacia), en
cuanto al Recurso tecnoldgico con el que
cuenta el Canal, a través de este se
generan productos audiovisuales de alta
calidad para ser emitidos en nuestros
departamentos de influencia.
- El canal se encuentra innovando en
nuevas tecnologias y el uso de
herramientas de vanguardia.

- Adquirir equipos que permitan mejorar
los procesos misionales enfocados en
postproduccién, produccién, emision. -
Tener una visidon que integre a todos los

procesos de la entidad para ser
automatizados y mejorados a partir del
uso de la tecnologia
- Se requiere de personal para labores de
desarrollo de soluciones propias y analisis
de informacion para la toma de
decisiones, se requiere de mejores
espacios fisicos para labores de pruebas,
plan de continuidad vy soporte.
- Adquisicion de herramientas equipos e
infraestructura  para  mejorar  las
condiciones de los wusuarios sobre
productividad y eficiencia en sus labores
- Apropiacién de aspectos estratégicos y
de gobierno para la consolidacién de
proyectos que involucren a todos los
interesados en torno a mejorar servicios
internos y externos.
- Procesos de transformacidon que
permitan al area de TI no solo tener como
prioridad la operacion sino el desarrollo de
iniciativas de beneficio general
- Los usuarios deben mejorar sobre el
trato que dan a todos los dispositivos,
herramientas e infraestructura dispuesta
para el cumplimiento de sus funciones
- Mejorar la comunicaciéon entre algunas
areas del canal.
- No contar con un ambiente de pruebas
para evaluar nuevas tecnologias vy
soluciones en el canal.
- Presupuesto limitado para la adquisicion
de nuevas tecnologias y licenciamiento de
herramientas que puedan optimizar los
tiempos de entrega al interior del canal.
- Se cuenta con equipos tecnoldgicos
antiguos que se pueden renovar mediante
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- Establecer alianzas estratégicas con
otros canales regionales y entidades para
mejorar los servicios y obtener beneficios
conjuntos.

- Disefiar proyectos haciendo uso del
framework de arquitectura empresarial
para alinear el negocio con la tecnologia
- Establecer alianzas con instituciones de
educacion  superior para compartir
conocimientos en el funcionamiento de la
tecnologia que utiliza el Canal para
producir y emitir contenidos transmedia
- Hacer uso de la informacion como medio
para generar valor en el negocio y la
estrategia de la Entidad
- Explotar y profundizar el potencial de las
herramientas implementadas a partir de la
exploracion por parte del equipo de TI
- Incentivar la realizacion de cursos,
certificaciones, diplomados, entre otros,
de acuerdo a la oferta del Gobierno
Nacional donde en algunos casos no se

incurre en costos.
- Compartir el conocimiento con otras
Entidades del sector, con el fin de
reconocer aspectos comunes que

permiten la realizacidn de proyectos y la

el uso de nuevas tecnologias.
- Facilitar mas espacios de bienestar para
los colaboradores al interior del canal.

- Renovacidbn en  infraestructura
tecnoldgica, capacitaciones para los
integrantes del Canal

- Servidores, camaras, consolas de audio,
masteres de produccion y emision, talento
humano.

- Considero que mas que capacidades,
actualmente tenemos limitantes en
recursos tecnoldgicos y humanos, ya que
desde mi punto de vista contamos con
altas capacidades, lo cual permite ser
eficientes en el desarrollo de cada una de
las actividades.
- Estabilidad en la red, almacenamiento
para la postproduccion en (storage y
mediagrid), equipos de Pro tools, edicidn,
graficacion, servidores de video, sistema
de almacenamiento profundo.

- Situaciones politicas, econdémicas o
sociales que impidan desarrollar Ia
estrategia de la Entidad
- Priorizacion de recursos asignados para
el desarrollo de proyectos diferentes a los
propuestos en el PETIC
- Se hace necesario tener una base de
conocimiento que permita dar continuidad
a la estrategia de TI alineada con la
estrategia de la entidad
- Cambio en el gobierno corporativo que
generen alteraciones en la estrategia de la
Entidad

- Factores medioambientales, de
continuidad en servicios prestados por un
tercero, cumplimiento en pagos a los
proveedores

- Avances tecnoldgicos no apropiados en
la Entidad lo cual dificulte la prestacion de
servicios y su operacion
- Cambios en la tecnologia, lo cual puede
generar incompatibilidad con la actual
infraestructura con la que cuenta el Canal.
- El no contar con los recursos y la no
comercializacién de nuestros servicios.
- Cambios en la tecnologia que permite




busqueda de financiacidn sobre estos |gestionar la operacion y el desarrollo de
- La Entidad podria interoperar con otros | iniciativas en la Entidad

canales regionales para compartir

tecnologia, conocimiento y experiencia

Tabla 2. Matriz DOFA

Sistemas de informacion

Catalogo de Hallazgos

El anexo 1 (catalogo de hallazgos) muestra los servicios que actualmente estan en operacion
y documentados en el catalogo de servicios TI, asi mismo las capacidades que tiene la
Entidad enmarcadas en cada uno de los procesos. Después de ser evaluados se obtuvieron
oportunidades de mejora y evalud su impacto, esto como parte construccion del portafolio
de iniciativas que se presenta en este plan estratégico.

Situacion actual de los sistemas de informacion

El anexo 2 (catalogo sistemas de informacidn) contiene los sistemas de informacion en
operacion con base en los lineamientos del marco de referencia de arquitectura TI. De
acuerdo con esto se especifican los sistemas que apoyan los procesos financieros, de gestion
documental, mesa de ayuda, capacitacion, gestidon de emision, audiencias, sitio web, analisis
de informacién y tableros de control

Servicios tecnoldgicos

El anexo 1 (catdlogo de hallazgos) muestra los servicios tecnoldgicos actualmente en
operacion. De acuerdo con esto se especifican los servicios de internet, wifi, red LAN, correo
electrénico, Voz IP, Gestion Documental, repositorios de informacion, almacenamiento en
la nube, impresion, soporte a usuarios, certificados contractuales, System manager,
automatizacion, red andloga de televisién, Streaming, sitio web, intranet, pgrs y seguridad
informatica

Gestion de informacion

El anexo 3 (catalogo de componentes de informacién) muestra el catdlogo de componentes
de informacidn el cual estda compuesto por los atributos de informacion, atributos de datos
y flujos de informacion.
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Gobierno de TI
Estructura Organizacional

De acuerdo con el nuevo modelo de procesos dispuesto por la Entidad, el proceso de gestion
TIC ha sido redisefiado denominado Gestion de Tecnologias Convergentes, esta compuesto
por los procesos de Técnica, Emision y Trasmision, Arquitectura y Gobierno Digital como se
observa en la imagen:

GESTION
DE TECNOLOGIAS
CONVERGENTES

- Técnica
- Emision y Transmision
- Arquitectura y Gobierno Digital

Gréfico 2. Proceso gestidn de tecnologia convergente

El grafico 3 muestra la estructura organizacional actual del proceso de gestion de tecnologias
convergentes:

IO T1 (Deqeto 415)

Gobierno Digital

: :

Gréafico 3. Organigrama proceso tecnologia convergente
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GO-001

Internet

S01

Brindar la
conectividad
para el envio y
recepcion de
informacion
externa. Es
utilizado para
navegacion a
paginas, uso de
aplicaciones
web, correo
electrdnico,
consultas y
descarga de
informacion en
relacion con las
tareas diarias
de los procesos.

Analisis Financiero

TI

48 meses

$
144.000.000

1/01/2020

GO-004

Correo
Electrénico

S04

Proporcionar un
medio de
comunicacion
interna 'y
externa a través
de la recepcion
y envio de
mensajes de
correo
electrdnico.

TI

48 meses

GO-007

Repositorios de
Informacion

S07

Custodiar,
clasificar y
compartir
documentos de
acceso masivo y
privilegiado de
los procesos de
la Entidad.

TI
Planeacion
Juridica
Financiera

48 meses

GO-008

Almacenamiento

en la nube

S08

Permitir el
almacenamiento
y sincronizacion
de los archivos
gestionados
diariamente por
todos los
colaboradores
del Canal.

Todas

48 meses

$
340.000.000

1/01/2020

GO-009

Impresion

S09

Disponer de los
periféricos
necesarios para
satisfacer la
demanda de
impresiones,
copias y
escaner de
todos los
colaboradores
del Canal para
la gestion de

TI

48 meses

$
80.000.000

1/01/2020
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sus tareas
diarias

GO-014

Red Analoga y
Digital de
Television

S14

Incluye los
servicios para la
trasmision de la
sefal andloga y
digital en las
zonas con
cobertura

TI
Emision

48 meses

$
1.000.000.000

1/01/2020

GO-015

Streaming

S15

Entrega la
retransmision
en directo de la
sefial vista por
los televidentes
a través de
Internet

TI
Emision

48 meses

$
264.000.000

1/01/2020

GO-016

Sitio Web

S16

Canal de
comunicacion
que permite
mostrar
noticias, parrilla
de
programacion,
especiales,
eventos entre
otros. Asi
mismo permite
mostrar
servicios
ciudadanos
como pqrs,
solicitud de
certificaciones
de contratos y
publicacion de
documentos
relacionados
con ley de
transparencia

TI
Digital

48 meses

GO-017

Intranet

S17

Canal de
comunicacion
interna que
permite integrar
servicios
internos como
la mesa de
ayuda, el portal
de
entrenamiento,
asi como
noticias de
interés interno,
actualizaciones,
novedades,
entre otros.

TI
Digital

48 meses

$
72.000.000

1/01/2020
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Permite el

aseguramiento
de la
informacion a
Seguridad s19 través de la
Informatica materializacion
de controles por
medio de
herramientas
tecnoldgicas

Tabla 3. Catdlogo de gastos sobre la operacion

TI 48 meses $ 1/01/2020

GO-019 120.000.000

La tabla 3 muestra las principales iniciativas direccionadas a la operacién tecnoldgica de la
Entidad, en ella se hace referencia a su importancia dentro de la operacion y los costos
estimados para un periodo de 4 afios.

Entendimiento Estratégico
Plan Estratégico

Se mencionan a continuacion los aspectos con mayor relevancia sobre el Plan Estratégico
de la Entidad 2020 — 2024.

Mision. Somos el medio de comunicacion publico regional de mayor cobertura en Colombia,
que crea, produce, emite y comercializa contenidos y proyectos transmedia, con el fin de
visibilizar e impulsar la inclusion, diversidad y riqueza cultural desde una perspectiva joven,
generando identidad, entretenimiento y educacion en nuestras regiones.

Visién. Al 2024 seremos un universo comunicativo transmedia, reconocido social y
comercialmente por nuestra efectividad organizacional, y preferidos por la audiencia que
disfruta la experiencia Canal Trece.



Perspectivas Estratégicas.

PERSPECTIVAS ESTRATEGICAS

PERSPECTIVAS ESTRATEGICAS

¢QUE HACEMOS? ¢PARA QUIEN ¢COMO NOS (COMO NOS

CONTENIDOS LOHACEMOS? FINANCIAMOS? FORTALECEMOS?

Y PROYECTOS AUDIENCIAS FINANCIERA FORTALECIMIENTO
Y COMERCIAL

¥ proyectos = o
a de proyecd| interactuar y fidelizar la
que disfruta
productos yservicios.

publicos regionales.

Imagen 1. Perspectivas estratégicas

La imagen muestra las 4 perspectivas estratégicas de las cuales se desglosan
posteriormente las iniciativas para el cumplimiento de las metas.

Perspectivas e Iniciativas

Las siguientes imagenes muestran las iniciativas generadas por cada una de las iniciativas
anteriormente referenciadas, estas permiten establecer el norte que Teveandina Ltda. —
Canal Trece pretende establecer para el cumplimiento estratégico de las metas.

Contenidos y proyectos

PERSPECTIVAS EINICIATIVAS 2020 - 2024

¢QUE HACEMOS?
OBJETIVO ESTRATEGICO:
Crear, produciry difundir contenidos y proyectos transmedia de proyeccién internacional
que nos posicionen como referente nacional entre los canales publicos regionales.
InicIATIVAS:

Aumento decontenidos
Contenido InHouse

Fortalecimiento de
contenidos digitales

CREAR

PRODUCIR

DIFUNDIR

Imagen 2. Contenidos y proyectos
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La imagen 2 muestra las iniciativas y metas referidas a la perspectiva de contenidos y
proyectos

Audiencias y usuarios

PERSPECTIVAS E INICIATIVAS 2020 - 2024

AlJDIENCIAS Y USUARIOS

OBJETIVO ESTRATEGICO:
Comprender, aumentar, interactuary fidelizar la audiencia que disfruta de la experiencia Trece.

INICIATIVAS:

COMPRENDER de televidentes y audiencia digital

AUMENTAR

A
INTERACTUAR

FIDELIZAR

Imagen 3. Audiencias y usuarios

La imagen 3 muestra las iniciativas y metas referidas a la perspectiva de audiencias y
usuarios

Financiera y Comercial

PERSPECTIVAS E INICIATIVAS 2020 - 2024

FINANCIERAY COMERCIAL

OBJETIVO ESTRATEGICO:
el

de nuestr os productos y

INICIATIVAS:

FINANCIERA

Imagen 4. Financiera y comercial

La imagen 4 muestra las iniciativas y metas referidas a la perspectiva financiera y comercial
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Fortalecimiento Organizacional

Imagen 5. Fortalecimiento organizacional

La imagen 5 muestra las iniciativas y metas referidas a la perspectiva de fortalecimiento
organizacional

Estructura Organizacional

GESTION DE
CONTENIDOS

- Comunicacion Interna
- Comunicacion Externa

GESTION DELA OMUNICACIONES]
PROGRAMACION REVISORIA
A FISCAL

~Venta de espacios de Contenidos,
Emisién, Pautas,

Proyectos Especlales g G E R E Nc I A ol @ -Mejoramiento Continuo

¥ Otros Servicios
- Allanzas Estratégicas

MERCADEOY |

ALIANZAS
\ 9 -Tesoreria
\. I g - Presupuesto y Contabilidad
vnovtnos" ‘ns

INSTITUCIONALES
Y SUPERVISION
LOGISTICA

- Emision y Transmision

- Arquitectura y Goblerno Digital
“Conoaptoy - Gestién Documental
: i fisicos y
oifdica mantenimiento
- Control Intemo - Atencién al ciudadano y PORS
Disciplinario

Imagen 6. Estructura organizacional

La imagen 6 muestra la estructura organizacional que apalanca la estrategia de la Entidad
para el periodo 2020 — 2024
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Proceso de tecnologia en el mapa de procesos.
MAPA DE PROCESOS

Actividades Clave

Planeacmn Gestlon Gestlon E. Gestion
Estrqtegu:a Contractuql JUI’ldICG Documental
Sgsgzzoc.m.emo Mejora FortaIeCImlento
4 [1 Continua Orgomzucnonol

. 74

Recursos Clave Aliados Clave\

y la innovacion

Gestion Gestion Gestion
de Talento de Tecnologia de Recursos
Humano Convergente Fisicos

Alianzas
Estrateglcas

Propuesta de Valor

Gestion QLQ Gestion —— Gestion
de Contenidos |'m" de Produccion Oo de _Progromacio’n
y Proyectos Lo y Difusion
~ J/
( . s . . . . )
Canales Relacion con la Audiencia, Usuarios y Clientes
SR : (91 Y cestion de a Gestion
PUblicacion O O J Comunicacion Comercial
\ J
( " 2

Segmentos de Audiencia, Usuarios y Clientes

Comprension, Participacion y
Aumento y

Fidelizacion @ .
de Audiencias Cludadanc

atencion al

-
N\

~N

Estructura Financiera Seguimiento y Control

Gestion Financiera Control
- DiSCipIincrio ©I. szl

Imagen 7. Mapa de procesos

La imagen 7 muestra el mapa de procesos que apalanca la estrategia de la Entidad para el
periodo 2020 — 2024. En este nuevo escenario el proceso de tecnologia se convierte en
gestién de tecnologia convergente. Alli se encuentran los procesos de emisidn, equipo
técnico y de postproduccion, asi como el proceso de arquitectura TI y Gobierno Digital.
Gestion de tecnologia convergente hace parte de la linea de recursos clave.
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Necesidades de informacion

El anexo 1 (catalogo de hallazgos) permite establecer diferentes necesidades de informacion
que los procesos, el equipo de trabajo ha realizado diferentes analisis que permiten alinear
a los procesos con soluciones tecnoldgicas que permitan que estos sean mas eficientes de
forma interna y externa.

Alineacion de TI con los procesos

El anexo 4 (modelo operativo) muestra el modelo actual de operacion de la Entidad, con
base en el mapa de procesos se establecen capacidades y Subcapacidades apoyadas por
los diferentes servicios tecnoldgicos, sistemas de informacion e infraestructura actualmente
en operacion. Este ejercicio ha permitido aterrizar necesidades tecnoldgicas dentro de estos
con el fin de plasmarlas en iniciativas que derivan de este plan.

Estrategia de TI

Facilitar el logro de los objetivos estratégicos de la Entidad a través del uso de
las Tecnologias de la Informacion y las Comunicaciones (TIC's) por medio de la
formulacion de estrategias, iniciativas, proyectos tecnoldgicos, asi como la
apropiacion de politicas, normas y estandares de calidad.

Para el 2023 convertir al area de TI en aliado estratégico de la Entidad gracias a
la formulacidn y ejecucion de procesos de transformacion digital de impacto a
nivel interno y sobre la ciudadania

Porcentaje de

Mantener actualizado el

METIO1 | PETIC involucrando a los :\clgﬁa(\:liez:;(l?] del
procesos de forma integral PETIC
Mantener un gobierno de TI .
que permita direccionar y %?ggg\a/gsde
METIO2 | ejecutar estratégicamente documentas en el
Fortalecer las capacidades las iniciativas soportadas en PETIC

necesarias para el las TIC
establecimiento de un
Gobierno y Estrategia de
tecnologia aliada con los
procesos, mision y vision de

Fortalecimiento

OETIO1 Organizacional

la Entidad Realizar ejercicios de .
. . Cantidad de
Arquitectura Empresarial en | = "
; ejercicios de
la Entidad para el Arauitectura
METIO3 | mejoramiento de los a il
procesos a través de las Emlp rezarla |
T realizados en la
iniciativas planeadas en el Entidad

PETIC




NUmero de
o Desarrollar proyectos que proyectos
Fortale_:am_lento METIO4 permitan mejorar los flujos | relacionados con
Organizacional Integrar el disefio, de infprmacién al interior de | flujos de ir)forpjacién
Financiera implementacion, control, la Entidad y automatizacion de
Comerdial Y aseguramiento, disponibilidad procesos
e integridad de la
OETIO2 ) - .
Audiencia y |nfo_rmaC|on pr_oducnda enla Disefiar proyectos que
- Entidad a partir de . Numero de cuadros
Usuarios - - permitan la toma de
herramientas y sistemas decisiones a partir del de mando sobre
. informaticos . indi
Contenidos y METIO0S | jescubrimiento de datos y indicadores de
- 7 procesos para la
Proyectos la integracion de la .
. » toma de decisiones
informacion
- . Apoyar la operacién del
Disefiar, mantener y brindar . o
L L Canal a través del disefo y . -
servicios tecnoldgicos con L Cantidad de servicios
- . . soporte de servicios o
Fortalecimiento | estandares de calidad, los P - tecnoldgicos
OETIO3 . METIO06 | tecnoldgicos relacionados
Organizacional | cuales generen valor en los documentados en el
. con hardware, software A
procesos internos y externos infraestructura v equino catalogo
de la Entidad. P y €quip
tecnico
Fortalecimiento
Organizacional
Propiciar el involucramiento
Financiera y de usuarios internos y s ,
- S Desarrollar iniciativas de Numero de cursos
Comercial externos en la aplicacion de . . .
NS . - formacion en competencias | virtuales en
OETIO04 iniciativas, incentivos y METIO7 L .

N . TIC a usuarios internos y capacidades TIC
Audiencia y competencias TIC como externos ublicadas
Usuarios parte del mejoramiento en P

los procesos de la Entidad
Contenidos y
Proyectos

Tabla 4. Estrategia de Tl

La tabla 4 muestra los principales componentes de TI encaminados al cumplimiento de las
estrategias propuestas en cada perspectiva del plan estratégico de la Entidad para 2020 -

2024

Gobierno de TI

Instancias de toma de decision

De acuerdo con lo indicado en el decreto 415 de 2016 el cual dice "Articulo 2.2.35.4.
Nivel Organizacional. Cuando la entidad cuente en su estructura con una
dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la
Informacion y las Comunicaciones, hard parte del comité directivo y dependeran del
nominador o representante legal de la misma.”

Junta directiva

Comité de control interno y comité directivo

Mesas de trabajo para la definicidén de los planes estratégicos de TI



Roles y perfiles de TI

De acuerdo con la guia G.GOB.01 (Guia del dominio de Gobierno de TI) — versiéon 1.0 se
definen los siguientes roles los cuales seran tenidos en cuenta para la reestructuracion del
area de Tecnologias Convergentes y Arquitectura TI, adicional se toma como referencia la
implementacion por dominios de la operacion, la estrategia y el gobierno TIC.

Lider TI (CIO)

Encargado de la gestion estratégica de Tecnologias de Informacion y Comunicaciones al
interior de la Entidad. Encargado de planificar, organizar, coordinar, gestionar y controlar la
estrategia de uso y apropiacion de TI, y todo lo que conlleva esta tarea.

Proceso Emision

Compuesto por:

Ingeniero Soporte Emision.
Operadores centro de emision.

Proceso Produccion

Compuesto por:

Equipo Técnico.

Proceso Postproduccion

Compuesto por:

Ingeniero Soporte Postproduccion.

Proceso Arquitectura y Gobierno Digital.

Reune la operacion y el desarrollo de los dominios referentes a estrategia, gobierno,
informacion, sistemas de informacidn, servicios tecnoldgicos, seguridad de la informacion,
uso y apropiacion de acuerdo con los siguientes componentes:

Compuesto por:

Ingeniero Arquitectura TI. Tiene como principal funcién coordinar y gestionar el
disefio, implementacién seguimiento y control de instrumentos, buenas practicas,
métricas y demas relacionadas con el desarrollo de los dominios del marco de
referencia de Arquitectura TI. De igual forma coordina las actividades para el
cumplimiento del decreto 1008 de 2018 el cual establece la implementacion de la
politica de Gobierno Digital en la Entidad a través de procesos de transformacion.

Ingeniero de Proyectos TI. Tiene como principal funcién disefiar, implementar, emitir
y mantener los proyectos transversales derivados de la aplicacién de los dominios
del marco de referencia de TI con el fin de garantizar la materializacion de los
procesos de transformacion digital al interior de la Entidad.

Ingeniero de Operaciones TI. Tiene como principal funcidn realizar el andlisis, disefio
y desarrollo de aplicaciones enmarcados en el portafolio de iniciativas del PETIC, a



través de herramientas, metodologias y buenas practicas, generando la
documentacién necesaria para los procesos de gestion del cambio y el conocimiento.

e Administrador de servicios tecnoldgicos e infraestructura. Tiene como principal
funcion administrar y desarrollar actividades técnicas que garanticen la capacidad,
continuidad y seguridad de los servicios tecnoldgicos, red de tecnologia e
infraestructura de la Entidad a través de instrumentos de seguimiento, control y
mejora continua.

Modelo de Gestion de Proyectos.

Para la implementacion del mapa de ruta de los proyectos documentados en este Plan mas
adelante, el proceso de gestion de tecnologia convergente incorporara un modelo de gestion
que permita identificar y desarrollar cinco procesos, inicial, planeacion, ejecucién, control y
cierre. Sobre cada uno de estos procesos debe tenerse en cuenta dimensiones referidas al
alcance, costos, tiempo, equipo humano, compras, calidad, comunicacién, manejo de partes
interesadas e integracion.

Debe contemplarse de igual forma los cambios que surjan sobre cada dimension, con el fin
de ser documentados de acuerdo con el nivel de incidencia sobre la calidad de los
entregables, tiempo de ejecucidn, costos financieros u otros recursos, con el fin de si llegase
a aplicar, cambios en la documentacién o condiciones contractuales.

Se debe establecer el avance y ejecucion normal del proyecto a través de indicadores que
permitan su monitoreo y avance de entregables, gasto causado y valor ganado sobre los
resultados obtenidos.

Acuerdos de servicio y desarrollo.

El proceso de tecnologia convergente debera formalizar las condiciones de relacion con
clientes, usuarios y proveedores a través de acuerdos de servicio, operacion y desarrollo,
estos permitirdn determinar compromisos y responsabilidades con los demds procesos
involucrados en el desarrollo de proyectos de TIC.

De igual forma se estableceran las prioridades para el desarrollo de los proyectos con base
en las prioridades definidas por la alta gerencia, las necesidades de la Entidad y los recursos
disponibles.
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Cadena de valor T1

1. Planear y entregar lineamientos de TI 2. Gestionar los Servicios de TI

I

Eficiencia Operativa

Informacién para toma

de decisiones 3. Gestionar la

Infraestructura

4. Gestionar los Sistemas de
Informacién

6. Gestionar la Seguridad de la Informacién

T
_Recursos ]

Gréfico 4. Cadena de valor Tl

El grafico 4 muestra la cadena de valor de TI compuesto por 3 propdsitos relacionados con
la alineacién estratégica, eficiencia operativa y la informacion para toma de decisiones los
cuales deben lograrse a través de 6 componentes relacionados con la planeacién estratégica
de TI, la gestion de los servicios de TI, la gestién de infraestructura TI, la gestién de los
sistemas de informacién y la gestion de la informacion, apalancados por la gestion de la
seguridad de la informacion.

Procesos de T1

Modelo Operativo
Capacidades Modelo Operativo
Proceso o]
Capacidades Subcapacidades Procedimiento Recursos Roles
Nomb
ID [Nombre ID Nombre ID |Nombre ID |[Nombre [ID |re
Recepciona
Gestionar ro MA
las solicitudes || pecepcion Soporte
Tecnologias | C10_SC |de -ep REO P ROO | Lider
o GTI | solicitudes de Trece-
Cl |de la|01 incidentes 04 ) 7 |TI
. - soporte Osticket
0 [Informacion y
.. | P06
y las requerimie
Comunicaci ntos TI
ones C10_SC | Generar las | MA | Asignacion REO |MS- ROO | Lider
02 actividades | - equipos de|02 |Office 7 |TI




Modelo Operativo

Capacidades Modelo Operativo

para GTI |cOmputo vy

asignacion |- credenciales Soporte

de equipos | P07 | de usuario REO T P

de 04 |Irece

X Osticket

computo vy

usuarios

Garantizar

gais onibilid YIA Mantenimient
c10_sc |95P os correctivos |REQ | MS- ROO | Lider

ad de la|GTI . .
03 : y preventivos|02 | Office 7 |TI

infraestruct | - de TI

ura P08

tecnoldgica

Garantizar Creacién

la MA I

disponibilid | - almacenamie ,
C10_SC ad de los|GTI nto y |REQO |MS- ROO | Lider
04 . restauracion |02 |Office 7 |TI

activos de|- .

) o de copias de

informacié | P09 g

N seguridad TI

Identificar,

reg|§t_rar, MA |Inventario, Inventari

clasificar y| " | (jasificacion ° de
C10_SC | etiquetar | o | cri nto Y|REO |activos |ROO |Lider
05 los activos q 18 |de 7 TI

- activos de )

de ) . informac

) ., | P10 | informacion .

informacio ion

n

Tabla 5. Modelo operativo Tl

La tabla 5 muestra una parte definida en el modelo operativo, alli se observan las diferentes
capacidades y subcapacidades, estas ultimas corresponden a procedimientos documentados
en el SGC los cuales prestan servicios a todos los colaboradores en términos de
mantenimiento, actualizacion, soporte, gestion del cambié y demas.



Indicadores

Matriz de indicadores

Porcentaje de avance en el N° de iniciativas planteadas/ N° total
PETIC iniciativas cumplidas

Semestral | Eficiencia

Porcentaje cumplimiento Cantidad de artefactos, soluciones, politicas,

politica de gobierno digital planes, estrategias, guias implementadas Anual Eficiencia

N° de iniciativas - proyectos desarrollados o
Transformacion Digital implementados de transformacion o Anual Eficiencia
digitalizacién de procesos

Gestion Tecnologia
Convergente

Nivel de satisfaccion reportada por los

. o - Semestral | Eficiencia
usuarios sobre los servicios tecnoldgicos

Servicios Tecnoldgicos

Herramienta de soporte Numero de solicitudes atendidas en la Trimestral | Eficiencia
herramienta de soporte/Total de solicitudes

Tabla 6. Indicadores Ti

La tabla 6 muestra los indicadores dispuestos para el desarrollo de los diferentes dominios
con los que el proceso de gestion de tecnologia convergente desarrolla, trabaja y soporta
servicios, tecnoldgicos, sistemas y herramientas de informacion, infraestructura tecnoldgica
y recurso humano.

Esquema para trasferencia de conocimiento

El proceso de gestiéon de TIC implementard los procedimientos necesarios para la
documentacion y trasferencia de conocimiento necesarios sobre los servicios tecnoldgicos,
herramientas y sistemas de informacion desarrollados o contratados por la Entidad. Los
manuales técnicos contendran los requerimientos de instalacion, Esta documentacion debe
ser incluida en el repositorio del sistema de gestién de calidad, parametrizacion del software
y requisitos de instalacion. Los manuales de usuario pueden hacer parte de la ayuda en
linea de las aplicaciones y deben tener documentadas todas sus soluciones. Los cambios en
el uso de los servicios, herramientas, aplicaciones y sistemas de informacion deberan ser
actualizados en los manuales, estos a su vez deben ser comunicados a las partes interesadas
de acuerdo con los ANS definidos con usuarios internos y externos. Las evidencias de
capacitacion deben estar documentadas a través de actas o certificaciones.

Plan de implementacion de procesos

La tabla 7 muestra las principales iniciativas de transformacion planeadas desde TI con los
diferentes procesos en pro del mejoramiento continuo de estos a través de herramientas
tecnoldgicas.
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Desplegar la
tecnologia que
permita renovar
la infraestructura
Transicion de redes,
o TI
Infraestructura comunicaciones METIO3 Planeacion $
ITO01 | de vozy datos | SO3 para el TI o~ 18 meses | 1/06/2019 SI B001
protocolo IPV4 mejoramiento de MET106 Jurld_lc_a . 200.000.000
. Administrativa
- IPV6 los servicios que
usan la red local
y su
compatibilidad
con IPV6
Garantizar la T .
- Planeacion
operacion de la e
) Juridica
plataforma office Administrativa
Plataforma 365 a través de METI04 ) ) $ B002
11002 | otfice 365 | 50% 598 |15 renovacion en | ™* METI06 Pnanciera 12 meses | 1/05/2019 | g7 090,000 | NO BOO5
el licenciamiento -
L, Produccion
y la adquisicion Programacion
de 200 cuentas C. Interno
Disefiar una
solucion que
permita TI
, fortalecer la METIO3 Planeacion $
ITO03 | Telefonia IP S05 comunicacion TI METIO6 Juridica 12 meses | 1/01/2020 150.000.000 SI B003
interna y Administrativa
externa de la
Entidad
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Actualizar el
s ce n
9 Planeacién
documental Juridica
Sistema de ORFEO a su METIO3 L .
o4 | Gestiony 506 versignmés | e METIO04 P42 |1 meses 1/01/2020 | S B004
Flujos reciente con el METIO5 X 54.000.000
Documental Comercial
Documentales fin de tener los METIO6 Produccion
componentes Programacion
para mejorar los C. Interno
flujos de )
informacion
Implementar
una herramienta
de software libre
TI
para el control Planeacién
Herramienta de los TI i~ $
11005 Inventarios TI S10 inventarios de Administrativa METI06 ,JAlcj:lrrl\?ilr(:;trativa 12 meses | 1/01/2020 30.000.000 St B006
€quipos, Produccion
periféricos,
infraestructura,
servidores, etc.
Disefiar una
solucion para la
generacion y TI
Certificados emision de TI METI04 Planeacion $
11006 | contractuales | 11 certificados Administrativa | METI06 Juridica 12 meses | 1/01/2020 | 53 490,000 | 5 8007
laborales de Administrativa
forma
automatica
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Disefiar una
solucion que
permita T
?é?r;ﬁ?g: Kajo TI METI03 Planeacion
1T007 | Sitio Web VOD | 516 el servicio VOD | Contenidos |ty 109 i e |12 meses | 1/01/2020 $ S B010
el contenido Digital mlnlsp:atlva 100.000.000
emitido en METIO6 Producc_:lon
pantalla de los Contenidos
programas del
Canal
Disefiar y
administrar una
herramienta que
Herramienta pe"‘?'ta METI03 T .
7 gestionar TI METIO4 Planeacion $
11008 gggse stion S18 internamente las | Administrativa | METIO5 Juridica 12 meses | 1/01/2020 20.000.000 SI BO11
PQRS desde los METIO6 Administrativa
canales de
atencién
dispuestos

Tabla 7. Catdlogo iniciativas Tl
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Gestion de informacion

Iniciativas de informacion
La tabla 7 muestra las iniciativas de transformacién relacionadas con gestién de informacion.
De forma codificada estas son IT004 e ITO08

Arquitectura de informacion

Gestién de evaluacién, control y seguimiento / Mejoramiento continuo
g
“@o
&
B
=
=
1]
Z
2
K=
=
TABLEAU IWKS MEDIAGRID HARM ONIC SUITE ADOBE
(e rocorm H
-
-
s
= H
Gestién Documenta 1
PPPPPPP Orfeo OSTICKET
,,,,,,,,,,, o »
S pemons ||| [f ommeew.
Gestién Juri dica
Orfeo OSTICKET
= - H = |
-
Control / Mejoramiento Continuo
=
B=] Power Bl Orfeo OSTICKET
8
=
= | P |

Grafico 5. Arquitectura de informacién
El grafico 5 muestra la arquitectura actual de los componentes de informacion vs los
procesos en la Entidad.



Sistemas de informacion

Iniciativas de sistemas de informacion

La tabla 7 muestra las iniciativas de transformacion relacionadas con sistemas de
informacion. De forma codificada estas son IT004, IT005, IT006, ITO08

Arquitectura sistemas de informacion

Gestion de ién, control y imi 1 Mej i continuo Q@
Gerencia @
Planeacion BIE
Comercial y mercadeo @
Contratos. ‘Comunicaciones y
Interadministrativos Alianzas Pautas y Emisién
a Contenidos 29 i6 2@ i6 [2J9)d | | emision  [2]9)
8
E -
S e Canal de Parrilla de [ || 5 encias Captura || (| Contenidos Equipo Red
< o Television programacién i i técnico de
2 propios y Transmisién
Especiales
m ORIEE7E!
Servicos sistemas de . Gobierno Seguridad de la
Infraestnuchra H Tecndlogicos H ‘ informacién ‘ H EEESTa | Digital | | Informacién
Recursos Fisicos 2me
2l
g_ Gestion de Gestion de Provedores I tari
< Bienes y servicos inventario
Gestién Juridica Talento Humano [kalE)
Procesos Judiciales | Némina | H Seleccion de Personal | | Certificaciones H
Gestién Financiera €]
Planeacién, ejecucién, modificacion T
P e el pe i Cartera Avances
T e e— Consolidacién informacién Causacién de proveedores
financiera de bienes y servicios
9l Gesti6n Contractual 28]
3
&
Spenisiony pgo s | | [ | H cortacin H
proveedores
Participacién y atencién al ciudadano [6] | | Gestion Documental Q@@
Peticiones, quejas, reclamos, Consulta y préstamo
[z | ||[ | [ | [
Evaluacién, Control y Seguimiento 0R21@
et o | Seguml.enw de control
interno
Convenciones
[0] POWER BI SYSTEM MANAGER ORFEO
IWKS [4] TABLEAU MOODLE
[ CRM OSTICKET SHAREPOINT
[8] SYSMAN INGESTA - PROTOOL - MEDIA GRID~ FINAL CUT PRO X- SUITE ADOBE

Grafico 6. Arquitectura sistemas de informacion

El grafico 6 muestra la arquitectura actual de los sistemas de informacién vs los procesos
en la Entidad.



Proceso de soporte técnico.

A través de la herramienta de soporte a usuarios ubicada en
https://soporte.canaltrece.com.co/ se realiza el proceso de solicitud y asignacion de los
tickets de soporte en temas relacionados con la infraestructura tecnoldgica, sistemas de
informacién, servicios tecnolégicos y demas herramientas gestionadas por TI. El
procedimiento MA-GTI-P06 Recepcién Solicitudes de Soporte_v0 menciona las principales
actividades para el tratamiento de requerimientos.

Modelo de gestion de servicios tecnoldgicos

Con el fin de mantener a disposicion las tecnologias de la informacion y las comunicaciones
en la Entidad, se hace necesario la implementacidon de un gobierno de servicios tecnoldgicos
el cual garantice su operacién y disponibilidad. Para tal fin se tomara como referencia las
mejores practicas entregadas por ITIL V.3, COBIT y las guias complementarias de la
metodologia IT4+ de MINTIC para el disefio de servicios bajo estandares de calidad que
permitan ser monitoreados y mejorados de acuerdo con los niveles de demanda que estos
tengan dentro de la Entidad.

Arquitectura de infraestructura y servicios en la nube

INFRAESTRUCTURA [22][e]e]
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FIREWALL [z SERVIDOR MULTIMEDIA[2]|| SERVIDOR STREAMING[2] | MODEM [z
REGLAS f‘ RAFICO DE DATOS PROVEEDOR DE INTERNET
FLTRADO WEB Sy SENALEN VIVO INTERNET STREAMING
SANDBOX Ey 'TRAFICO AUDIVISUAL o INTERNET ESTUDIO
G INTERNET PRODUCCION

SERVIDOR ARCHIVOS 31| | Transciver [z][z][z][4]| | SERVIDOR TvuPAck [2] | PLANTA TELEFONICA  [T][2](3][4]
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SCANNER RTVC- LA SENALEN VIVO TELEFONOS ANALOGOS
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\“

VIDEOBEAM
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ANTENAS DE TRANSMISION
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ups

RED ENERGIA REGULADA

ANTIVIRUS

OFFICE 365
LINODE

SITIO WEB
OSTICKET

MOODLE

RED DE ENERGIA NORMAL
PLANTAELECTRICA

CONVENCIONES
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Grafico 7. Arquitectura de infraestructura y servicios en la nube

El grafico 7 muestra la arquitectura de infraestructura y servicios en la nube de acuerdo a
los procesos de la Entidad.



Servicios tecnologicos y conectividad

Internet

Correo Electrénico

Wifi Red LAN
Telefonia Gestion Repositorio de Impresién OSTICKET
. Documental Informacién
Almacenamiento
en NUBE
T
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Proceso Digital Proceso de Comunicaciones Digital, Tl, Planeacion Administrativa

Grafico 8. Arquitectura servicios tecnoldgicos y conectividad

El grafico 8 representa la definicion de la arquitectura de Servicios Tecnoldgicos y
conectividad de la Entidad, donde se identifican a través de convenciones (1 a 9) los
componentes y los medios de conectividad, y su relacién con cada los componentes y
subcomponentes que conforman la operacion de los procesos.

Mesa de servicios

I Ao un nuevo Ticket Vor Etado doun Tkl
Bievenido a Soporte Trece 2
Abrir un nuevo Ticket
i Ver Estado de un Ticket
saquiniento del progrso  larespuestaa fusolfug.
Pan
enviarun el i o Canal

Copigt © 2020 Soors ecs - gt e
oicket

A través de la herramienta de soporte a usuarios, estos pueden registrar requerimientos
relacionados con los siguientes aspectos:



Soporte técnico (computadores, impresoras, dispositivos, extensiones telefonicas)
Soporte programas y aplicaciones (ORFEO, CRM, ofimatica, ticket, herramientas)
Solicitud de creacidn y/o suspension de usuarios y perfiles (correo electrénico —
aplicativos)

Solicitud equipos de computo

Soporte plataforma Office365

Soporte redes e internet

Requerimientos SYSMAN

Adicional, es posible registrar requerimientos para el area administrativa y de planeacion.
La herramienta de soporte a usuarios también dispone de un servicio para que se registren
solicitudes de paz y salvo para contratistas y empleados de planta.

Uso y apropiacion

Se disefa una estrategia de uso y apropiacion la cual tiene como objetivo involucrar a los
diversos grupos de interés en la construccidn de iniciativas TIC, asi como el desarrollo de
competencias en el uso de la tecnologia que apoya los procesos de la Entidad, brindando
nuevas oportunidades para el conocimiento, uso y aprovechamiento de herramientas,
sistemas y servicios.

El proceso de tecnologia convergente plantea una estrategia para el uso y adopcién de la
tecnologia compuesta por los siguientes elementos:

Diagnostico

Plan de uso y adopcién tecnoldgica
Proceso de Formacion

Feria tecnoldgica.

Plan de entrenamiento.

Gestion del cambio.

Indicadores de uso y apropiacion.
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Actividades estratégicas

B0O1

S03

Red LAN

Modelo de planeacion

Actualizar

Desplegar la
tecnologia que
permita renovar
la
infraestructura
de redes,
comunicaciones
para el
mejoramiento
de los servicios
que usan la red
local

24
meses

$ 200.000.000

SI

B002

S04

Correo Electrdnico

Actualizar

Garantizar la
operacion de la
plataforma
office 365 a
través de la
renovacion en
el
licenciamiento y
la adquisicion
de 200 cuentas
de usuario

12
meses

$ 87.000.000

SI

B003

S05

Voz IP

Modificar

Disefiar una
solucion que
permita
fortalecer la
comunicacion
interna y
externa de la
Entidad

24
meses

$ 150.000.000

NO

B004

S06

Gestion
Documental

Actualizar

Actualizar el
sistema de
gestion
documental
ORFEO a su
version mas
reciente con el
fin de tener los
componentes
para mejorar
los flujos de
informacién

12
meses

$  54.000.000

NO
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B005

S08

Almacenamiento
en la nube

Actualizar

Garantizar la
operacion de la
plataforma
office 365 a
través de la
renovacion en
el
licenciamiento y
la adquisicion
de 200 cuentas

meses

$ 87.000.000

SI

B006

S10

Soporte Trece
(Osticket)

Modificar

Implementar
una
herramienta de
software libre
para el control
de los
inventarios de
equipos,
periféricos,
infraestructura,
servidores, etc.

12
meses

$  30.000.000

NO

B007

S11

Certificados
Contractuales

Eliminar

Disefar una
solucién para la
generacion y
emision de
certificados
laborales de
forma
automatica

12
meses

$20.000.000

NO

B010

S16

Sitio Web

Modificar

Disefiar una
solucion que
permita
almacenar y
reproducir bajo
el servicio VOD
el contenido
emitido en
pantalla de los
programas del
Canal

12
meses

$ 100.000.000

NO

BO11

S18

PQRS

Modificar

Disefar y
administrar una
herramienta
que permita
gestionar
internamente
las PQRS desde
los canales de
atencion
dispuestos

12
meses

$  20.000.000

NO
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B012

S19

Seguridad
Informatica

Actualizar

Parametrizar de
forma adecuada
los dispositivos
de seguridad
informatica con
el fin de

garantizar
proteccion
sobre los
activos de
informacion

12
meses

$

30.000.000

SI

B013

Cco1

Gestionar la
Planeacion
Estrategica

Modificar

Disefar los
recursos que
permitan
realizar
desarrollar las
capacidades de
forma
automatizada
ligadas al
proceso de
planeacion
estratégica

12
meses

B016

C02

Gestionar el
Mejoramiento
Continuo

Modificar

Disefiar un
recurso que
permita crear y
monitorear los
planes de
mejoramiento

12
meses

B017

C02

Gestionar el
Mejoramiento
Continuo

Modificar

Disefiar un
recurso que
permita
gestionar la
matriz de
riesgos de la
Entidad de
forma
automatizada

12
meses

B018

C02

Gestionar el
Mejoramiento
Continuo

Modificar

Disefiar un
recurso que
permita realizar
el seguimiento
y control a los
indicadores de
gestion

12
meses

$

20.000.000

NO

NO

NO

NO

B019

C03

Gestionar las
comunicaciones

Modificar

Implementar
una solucion
para
complementar
el proceso de
visitas guiadas
através de la
realidad
aumentada

12
meses

$

30.000.000
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B020

C04

Gestionar las
actividades
comerciales y de
proyectos

Modificar

Disenar un
formulario en
linea para
recibir las
impresiones de
los usuarios
sobre los

servicios
prestados por el
Canal

B021

C04

Gestionar las
actividades
comerciales y de
proyectos

Modificar

B022

C04

Gestionar las
actividades
comerciales y de
proyectos

Modificar

B023

C05

Gestionar el
mercadeo

Modificar

Disefiar una
herramienta
que permita la
gestion de
procesos
contractuales,
pauta y alianzas
comerciales

12
meses

$

20.000.000

NO

NO

NO

NO

B024

C06

Gestionar los
Contenidos

Modificar

Disefiar una
solucion que
permita integrar
la informacion
de audiencias
para toma de
decisiones
referente a la
produccion de
contenidos

meses

$

20.000.000

SI

B025

C06

Gestionar los
Contenidos

Modificar

Fortalecer los
diferentes
componentes
del sitio web
con el fin de
continuar su
posicionamiento
como medio de
comunicacion

meses

$

25.000.000

SI

B026

C08

Gestionar la
produccion

Actualizar

Se debe disefiar
e implementar
una solucion
para la gestion
de los flujos de
informacion
presentes en la
produccion de
contenidos
audiovisuales
(documentos)

meses

$

20.000.000

SI
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B027

C08

Gestionar la
produccion

Actualizar

Se debe realizar
la renovacion
tecnoldgica
para el proceso
de
postproduccion,
incluyendo
equipos de pro
tools, edicion,
graficacion,
servidores de
video, sistema
de
almacenamiento
y tréfico de
archivos a
través de la red

Renovacion en
equipos
técnicos como
camaras,
consolas de
audio, master
de produccion y
emision

12
meses

$ 17.000.000.000

SI

B029

C10

Gestionar las
Tecnologias de la
Informacion y las
Comunicaciones

Actualizar

Fortalecer la
mesa de
servicio de
acuerdo con
buenas
practicas como
ITIL para
determinar
incidencias,
requerimientos
y problemas
derivados de los
Sservicios
tecnoldgicos,
sistemas de
informacion e
infraestructura
en operacion

12
meses

$ 10.000.000

SI

B030

C10

Gestionar las
Tecnologias de la
Informacion y las
Comunicaciones

Actualizar

B031

C10

Gestionar las
Tecnologias de la
Informacion y las
Comunicaciones

Modificar

B032

C10

Gestionar las
Tecnologias de la

Modificar

Mantener los
servicios de
impresion,
equipos de
coémputo,
soporte a
usuarios,
licenciamiento
office 365,
antivirus firewall
i, servidores,
acceso a

12
meses

$ 434.000.000

SI
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Informacion y las
Comunicaciones

B033

C10

Gestionar las
Tecnologias de la
Informacion y las
Comunicaciones

Modificar

internet, bolsa
de partes,
periféricos, y
demas
relacionados
con la
operacion de
los servicios
tecnoldgicos,
sistemas y
herramientas
informaticas e
infraestructura.

B034

C10

Gestionar las
Tecnologias de la
Informacion y las
Comunicaciones

Modificar

Disefiar una
herramienta
que permita el
registro,
actualizacion,
seguimiento y
control de los
activos de
informacién de
la Entidad

12
meses

$

10.000.000

NO

B035

C11

Gestionar los
recursos fisicos

Modificar

Disefiar una
solucion que
permita
gestionar los
activos fijos y
consumibles a
partir de un
proceso de
automatizacion

12
meses

$

20.000.000

NO

B036

C13

Gestionar el
Talento Humano

Modificar

Disefiar una
solucion que
permita
automatizar las
pruebas a
aspirantes a
cargos de
planta,
contratistas y
practicantes.

12
meses

$

10.000.000

NO

B037

C13

Gestionar el
Talento Humano

Eliminar

Disefiar una
solucion que
permita solicitar
y emitir de
forma
automatizadas
certificados de
contratos

12
meses

$

10.000.000

NO
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B038

C14

Realizar la gestion
financiera

Modificar

Disefiar los
componentes
que permitan
automatizar los
flujos de
proceso
relacionados
con la gestion
financiera y
presupuestal

12
meses

$

20.000.000

NO

B039

C15

Realizar la gestion
contractual

Modificar

Disefiar una
herramienta
que permita
realizar la
supervision,
seguimiento y
control de los
contratos en
ejecucién por
parte de los
supervisores

B040

C15

Realizar la gestion
contractual

Modificar

Disefiar una
herramienta
que permita
integrar los
componentes
para la
suscripcion de
contratos a
través de un
proceso
automatizado

12
meses

$

10.000.000

NO

B041

C16

Realizar la gestion
de participacion y
atencion al
ciudadano

Modificar

Disefiar una
herramienta
que permita la
gestion de las
PQRS que
llegan desde
diferentes
fuentes (web,
telefonica,
fisica), con el
fin de realizar
asignaciones,
seguimiento y
control en los
tiempos de
respuesta

12
meses

$

20.000.000

NO

B042

C17

Realizar la gestion
documental

Actualizar

Implementar un
sistema de
informacion que
permita
administrar
flujos de
documento

meses

$

20.000.000

NO
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electronico y
administracion
de archivo

Realizar la gestion
de evaluacion,

Disefiar los
componentes
que permitan

B043 | C18 Modificar automatizar el
control y d
seguimiento proceso de
control en la 12
Entidad meses $ 20.000.000 NO

Tabla 8. Catdlogo de brechas

La tabla 8 muestra el catdlogo de brechas relacionando los servicios y capacidades con
estrategias que permitan mejorar el proceso apoyado en soluciones tecnoldgicas. Asi mismo
se estima tiempo y costo sobre cada tipo de accidn (crear, modificar, eliminar)
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Imagen 8. Hoja de ruta proyectos

La imagen 8 presenta una vista general del instrumento Hoja de ruta proyectos iniciativas
PETIC.xlIsx, el cual tiene como objetivo realizar seguimiento de las iniciativas segmentadas
en gastos de operacion, iniciativas de transformacion e iniciativas de gobierno digital, cada
una esta planeada sobre fecha inicio — fin, un estado PETA (programado, ejecucion,
terminado, aplazado) y un presupuesto estimado de acuerdo a los recursos aprobados para
cada vigencia, asi mismo se muestra el avance en tiempo real, esperado y el desface del
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mismo. Tiene un diagrama tipo Gantt para el seguimiento de avance en relacién con el
tiempo establecido.

Este instrumento de igual forma contiene seguimiento a indicadores sobre la estrategia de
TI, objetivos y metas.

Dashboard PETIC

DASHBOARD PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (PETIC)

VISION: Fecha de Actualizacién: | 26/10/2020 8:12:53
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Facilitar el logro de los objetivos estratégicos de la Entidad a través del uso de las Estado Actual: Estado por Rango:

Tecnologias de la Informacién y las Comunicaciones (TIC §) por medio de la formulacion
de estrategias, iniciativas, proyectos tecnoldgicos, asi como la apropiacion de politicas,

@ Intermedio @Bueno ®Malo

5 ; 1212% —
normas y estandares de calidad.
MISION:
6 6 9 0/0 33.33% — %
Para el 2023 convertir al &rea de Tl en aliado estratégico de la Entidad gracias a la 4
formulacion y ejecucion de procesos de transformacion digital de impacto a nivel interno 0% 100%
y sobre la ciudadania
TIPO:
Presupuesto (Aprox) 2020: Presupuesto (Aprox) 2021:
Gastos de la Operacién 3231% 250425 mil .
0% 10% 20% 30% 40% 50% 60% 70% :
Estado Actual
Imagen 9. Dashboard PETIC |
INDICADORES
IdObj  Objetivo de TI IdMeta Meta de TI Indicador Valor actual Fecha Medicion A
v
OETIOT Fortalecer las capacidades necesarias para el METIO2 Mantener un gobierno de Tl que permita Cantidad de iniciativas 90 % martes, 14 de julio de 2020
establecimiento de un Gobierno y Estrategia de Tecnologia direccionar y ejecutar estratégicamente las planteadas en el PETIC
alieada con los procesos, mision y vision de la Entidad iniciativas soportadas en las TIC
OFETIO3 Disefar, mantener y brindar servicios tecnologicos con METIO6 Apoyar la operacion del Canal a través del Cantidad de servicios 90 % martes, 14 de julio de 2020
estandares de calidad, los cuales generen valor en los disefo y soporte de servicios tecnologicos tecnoldgicos documentados
procesos internos y externos de la Entidad. relacionados con hardware, software en el catdlogo
infraestructura y equipo técnico
OETIO2 Integrar el disefio, impl tacion, control, asegt iento, METIOS Disefiar proyectos que permitan la toma de Numero de cuadros de mando 80 % martes, 14 de julio de 2020
disponibilidad e integridad de la informacion producida en decisiones a partir del descubrimiento de datos  sobre indicadores de procesos
la Entidad a partir de | ientas y sistemas ir atico: y la integracion de la informacion para la toma de decisiones
OETIO4 Propiciar el involucramiento de usuarios internos y externos METIO7 Desarrollar iniciativas de formacion en Numero de cursos virtuales en 70 % martes, 14 de julio de 2020
en la aplicacion de iniciativas, incentivos y competencias TIC comptencias TIC a usuarios internos y externos  capacidades TIC publicadas
como parte del mejoramiento en los procesos de la Entidad
OETIO2 Integrar el disefio, implementacion, control, aseguramiento, METIO4 Desarrollar proyectos que permitan mejorar los  NUmero de proyectos 60 % martes, 14 de julio de 2020
disponibilidad e integridad de la informacion producida en flujos de informacion al interior de la Entidad relacionados con flujos de
la Entidad a partir de herramientas y sistemas informaticos informacion y automatizacion
de procesos
OETIO1 Fortalecer las capacidades necesarias para el METIO1 Mantener actualizado el PETIC involucrando a Porcentaje de avance en la 50 % martes, 14 de julio de 2020
establecimiento de un Gobierno y Estrategia de Tecnologia los procesos de forma integral actualizacion del PETIC
alieada con los procesos, misién y vision de la Entidad
OETIOT Fortalecer las capacidades necesarias para el METIO3 Realizar ejercicios de Arquitectura Empresarial ~ Cantidad de ejercicios de 30 % martes, 14 de julio de 2020
establecimiento de un Gobierno y Estrategia de Tecnologia en la Entidad para el mejoramiento de los Arquitectura Empresarial
alieada con los procesos, mision y vision de la Entidad procesos a través de las iniciativas planeadas en realizados en la Entidad

Imagen 10. Dashboard PETIC II



TABLA PETIC

Tipo E) Nombre Presupuesto 2020 Presupuesto 2021 Real Rangos A
Iniciativas de Gobierno Digital IGD-001 Maxima Velocidad 2020 75.560.833,33 0 30,00% Intermedio
Iniciativas de Gobierno Digital 1GD-002 Desarrollo e implementacion de flujos de proceso automatizados 138.024.455,56 0 50,00% Malo
Iniciativas de Gobierno Digital IGD-003 Desarrollo instrumentos para el analisis, publicacion de informacién y apertura de datos 22.164.511,11 0 100,00 % Intermedio
Iniciativas de Gobierno Digital IGD-004 Herramienta de seguimiento y control publicacion de informacion ley de transparencia 14.608.427,78 0 100,00 % Bueno
Iniciativas de Gobierno Digital IGD-005 Implementacion de los dominios del marco de referencia de arquitectura Tl y Gobierno Digital 69.012.227,78 0 60,00% Bueno
Iniciativas de Gobierno Digital 1GD-006 Implementacion del modelo de seguridad y privacidad de la informacion MPSI 92.184.216,67 0 50,00% Intermedio
Iniciativas de Gobierno Digital IGD-007 Maxima Velocidad 2021 0,00 0 0,00 %

Iniciativas de Gobierno Digital 1GD-008 Desarrollo e implementacion de flujos de proceso automatizados 0,00 0 000%

Iniciativas de Gobierno Digital 1GD-009 Desarrollo instrumentos para el analisis, publicacion de informacion y apertura de datos 0,00 0 000%

Iniciativas de Gobierno Digital IGD-010 Seguimiento, control y actualizacion sobre la implementacion del Gobierno Digital en la Entidad 0,00 0 000%

Iniciativas de Gobierno Digital 1GD-011 Implementacion de los dominios del marco de referencia de arquitectura Tl y Gobierno Digital 0,00 0  000%

Iniciativas de Gobierno Digital 1GD-012 Implementacién del modelo de sequridad y privacidad de la informacién MPSI 0,00 0 000%

Iniciativas de Gobierno Digital IGD-013 Desarrollo de soluciones encaminadas a la digitalizacion y transformacion digital en el Canal 0,00 0  000%

Gastos de la Operacion 10-001  Renovacién licencia Office 365 87.000.000,00 0 0,00 % Intermedio
Gastos de la Operacion 10-002  Servicio de Internet 30.000.000,00 0 60,00 %

Gastos de la Operacion 10-003  Renovacion licencia Firewall & Antivirus 30.000.000,00 0 60,00% Intermedio
Gastos de la Operacion 10-004  Adquisicion licenciamiento CAL Server 21.000.000,00 0 0,00 % Intermedio
Gastos de la Operacion 10-005  Adquisicion partes y suministros para mantenimiento de equipos y dispositivos 5.754.000,00 0 100,00 %

Gastos de la Operacion 10-006  Adquisicion impresora térmica 2.500.000,00 0  000% Bueno
Gastos de la Operacion 10-007  Adaquisicion licenciamiento Windows Server 2018 1.440.000,00 0 0,00 % Malo
Gastos de la Operacion 10-008  Servicio de soporte y actualizacion ERP SYSMAN 30.000.000,00 0 000%

Gastos de la Operacion 10-009  Servicio de alquiler impresoras 22.400.000,00 0 60,00 %

Gastos de la Operacion 10-010  Servicio de alquiler equipos de computo 98.400.000,00 0 60.00% Intermedio

Imagen 11. Dashboard PETIC Il

Las imagenes 9, 10 y 11 muestran el dashboard para el PETIC, los datos presentes en el
instrumento de hoja de ruta proyectos iniciativas PETIC, se muestran de forma grafica para
Su seguimiento y control.

Plan de Comunicaciones

Indicadores
Tablero de Indicadores
.?f]et'vo de Metade TI | Indicador Valor actual | Fecha Medicion
METIO1 Porcentaje de avance en la actualizacion del 50% 14/07/2020
PETIC
OETIOL METIO02 Cantidad de iniciativas planteadas en el PETIC | 90% 14/07/2020
Cantidad de ejercicios de Arquitectura 8
METI03 Empresarial realizados en la Entidad e 14/07/2020
NUmero de proyectos relacionados con flujos
METIO4 - A R 60% 14/07/2020
de informacion y automatizacion de procesos
OETI02
Nimero de cuadros de mando sobre
METIO5 indicadores de procesos para la toma de | 80% 14/07/2020
decisiones




Tablero de Indicadores
.?Ib EETD (2 Metade TI | Indicador Valor actual | Fecha Medicion
OETIO3 METIO6 Cantidad  de servicios tecnoldgicos 90% 14/07/2020
documentados en el catalogo
OETIO4 METIO7 Numero _de cursos virtuales en capacidades 20% 14/07/2020
TIC publicadas

Tabla 9. Tablero de indicadores estratégicos Tl

La tabla 9 muestra la ficha de indicadores usada para medir el cumplimiento de las metas
definidas como parte de la estrategia de TI de la Entidad alineado con la planeacién
estratégica.

El plan de comunicaciones propuesto determina las acciones para dar a conocer los avances
sobre la implementacion de este Plan incluyendo el planteamiento del mapa de ruta de
proyectos, gobierno de TI, gestidn de los servicios tecnoldgicos, gestion de los sistemas de
informacion, uso y apropiacion, entre otros:

Para la divulgacion se definen los siguientes instrumentos y acciones:

e Presentaciones especializadas y dirigidas a la alta gerencia

e Publicaciones a través de la Intranet

e Contenido multimedia incluyendo, fotografias, videos, audio

e Charlas informativas

e E-learning

e Material de apoyo para carteleras, correo electronico, televisores, entre otros

Las campanas de divulgacion iniciaran después de la elaboracion y aprobacion de este plan.

Audiencia
Dirigida a directivos, supervisores, funcionarios, contratistas y practicantes de Teveandina
Ltda. — Canal Trece.
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ANEXOS



r-ce

Anexo 1. Catalogo de hallazgos

Catalogo de hallazgos

Id

HO1

Id del Servicio / Capacidad

S01 - Internet

Descripcion del hallazgo

Se deben garantizar controles de acceso para
prevenir intrusiones externas.

Asi mismo se debe disefiar un cuadro de mando
que permita realizar seguimiento al consumo del
servicio

Impacto

Alto

HO2

S02 - WIFI

Se debe actualizar la infraestructura para
garantizar estabilidad y continuidad en el
servicio

Se deben garantizar controles de acceso para
prevenir intrusiones externas

Medio

HO3

S03 - Red LAN

Se debe renovar la infraestructura actual con el
fin de mejorar el servicio

Se debe documentar la arquitectura actual,
diagrama de red, topologia, segmentacion, con
el fin de tener los instrumentos que permitan la
transicion a IPV6

Alto

HO4

S04 - Correo electronico

Se debe adquirir mas cuentas de correo con el
fin que los usuarios puedan acceder a los
servicios de la plataforma MS-Office 365

Bajo
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Catalogo de hallazgos

Id

HO5

Id del Servicio / Capacidad

S05 - Voz IP

Descripcion del hallazgo

Se debe renovar el sistema de comunicacion
telefonica el cual permita cubrir la demanda
actual del servicio

Impacto

Bajo

HO6

S06 - Gestion Documental

Se debe renovar el sistema de gestion de
documento electronico y archivo con el fin de
generar flujos de trabajo a partir de documentos
electrénicos

Medio

HO7

S07 - Repositorios de
Informacion

Se deben garantizar que los todos procesos
puedan gestionar los documentos a través del
servicio con el fin de su centralizacion,
garantizando su almacenamiento, confiabilidad y
seguridad

Bajo

HO8

S08 - Almacenamiento en la nube

Se debe garantizar que todos los usuarios
mantengan sincronizados los documentos
generados en sus labores diarias con el fin de
garantizar su almacenamiento, seguridad y
recuperacion

Bajo

HO9

S09 - Impresion

Se debe disefiar un cuadro de mando para el
control de las impresiones y consumibles con el
fin de optimizar su uso eficiente

Se deben renovar los equipos de impresion
actualmente en uso

Bajo
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Catalogo de hallazgos

Id

H10

Id del Servicio / Capacidad

S10 - Soporte Trece (Osticket)

Descripcion del hallazgo

Se debe disefiar un cuadro de mando para
entregar informacion sobre el nimero de
solicitudes realizadas, tiempos de atencion,
frecuencia de solicitud.

Asi mismo se debe plantear una iniciativa que
permita tener una herramienta para el control de
usuarios, inventarios, aplicaciones instaladas.
Aplicar conceptos relacionados con el ciclo de
vida de los servicios para la atencion de estos en
esta herramienta

Impacto

Bajo

H11

S11 - Certificados Contractuales

Se debe desarrollar una solucion que permita
solicitar y generar automaticamente los
certificados, con base en los datos solicitados
por los usuarios

Bajo

H16

S16 - Sitio Web

Se debe garantizar el soporte, actualizacion y
desarrollo de nuevos componentes para el sitio
web, asi mismo deben realizarse copias de
seguridad periddicas del sitio y sus componentes

Alto
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Catalogo de hallazgos

Id Id del Servicio / Capacidad Descripcion del hallazgo Impacto

Se deben disefiar y construir los componentes
que tendra el servicio, responsables, frecuencias
de actualizacion y generacion de valor hacia los
usuarios internos

H17 |S17 - Intranet Bajo

Se debe disefiar e implementar un administrador
para las solicitudes registradas como PRQS, este
debe permitir, realizar seguimiento y control
sobre estas

H18 |S18 - PQRS Alto

Se debe garantizar la estabilidad de la seguridad
perimetral y antivirus, estableciendo controles
que vayan de la mano con lo establecido en las
politicas de seguridad de la informacién en pro
de la proteccion de los activos de informacion de
la Entidad

H19 |S19 - Seguridad Informatica Bajo

Se debe disefar e implementar una solucion que
CO01 - Gestionar la Planeacion permita la formulacion, seguimiento y
estratégica generacion de informes para el plan estratégico
(automatizacion)

H20 Bajo

Se debe disefar e implementar una soluciéon que
permita administrar los indicadores del sistema | Bajo
integrado de gestion (automatizacion)

C02 - Gestionar el mejoramiento

H21 .
continuo
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Catalogo de hallazgos

Id Id del Servicio / Capacidad Descripcion del hallazgo Impacto
H22 C03 - Gest!onar las
comunicaciones
Se debe disefar e implementar una soluciéon que
C04 - Gestionar las actividades permlta_ realizar la gestion de las ah_anzas _
H23 : comerciales, los contratos - convenios y la pauta | Medio
comerciales y de proyectos . -
como parte del proceso comercial de la Entidad
(automatizacion) - (CRM)
H24 | CO5 - Gestionar el mercadeo
Se debe disefar e implementar una solucion
para el manejo de la informacion referente a
H25 | CO06 - Gestionar los contenidos audiencias, combinando otros datos de Bajo
relevancia para la toma de decisiones en la
Entidad (Power BI) + (DWH) + (BD)
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Catalogo de hallazgos

Id

H26

Id del Servicio / Capacidad

C07 - Gestionar la programacion

Descripcion del hallazgo

Impacto

H27

CO08 - Gestionar la produccién

Se debe disefar e implementar una solucion
para la gestion de los flujos de informacion
presentes en la produccidon de contenidos
audiovisuales (documentos)

Se debe realizar la renovacion tecnoldgica para
el proceso de postproduccion, incluyendo
equipos de pro tools, edicién, graficacién,
servidores de video, sistema de almacenamiento
y trafico de archivos a través de la red
Renovacién en equipos técnicos como camaras,
consolas de audio, master de produccion y
emision

Alto

H28

C09 - Gestionar la emision y
transmision
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Catalogo de hallazgos

Id

H29

Id del Servicio / Capacidad

C10 - Gestionar las TIC

Descripcion del hallazgo

Se deben realizar las actividades para la
renovacion de la infraestructura de redes
(switches, Ap 's, puntos de red, entre otros), asi
mismo se debe realizar el mantenimiento del
actual servicio telefonico y disefiar una solucion
de un nuevo sistema de telefonia IP. Se deben
adquirir licencias para el uso de los servidores
basados en Windows, se debe actualizar el
sistema de gestion documental se deben disefiar
e implementar automatizaciones para los flujos
de proceso de la Entidad, se debe establecer un
gobierno y arquitectura de TI para el
cumplimiento de los objetivos estratégicos TI. Se
debe realizar la renovacion de equipos de
cémputo y periféricos propios (computadores,
escaner, impresora stickers)

Impacto

Medio

H30

C11 - Gestionar los recursos
fisicos

Se debe disefiar e implementar un proceso de
automatizacion para la actualizacion del
inventario de activos fijos y consumibles

Bajo

H31

C12 - Gestionar los procesos
judiciales

NA

NA
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Catalogo de hallazgos

Id

H32

Id del Servicio / Capacidad

C13 - Gestionar el Talento
Humano

H33

C14 - Realizar la gestién
financiera

Descripcion del hallazgo

Se debe disefar e implementar una solucion
para la presentacion de pruebas a aspirantes a
cargos en la Entidad. Se debe disefiar e
implementar una solucion para la capacitacion
de todos los colaboradores de la Entidad en
temas de interés general. Se debe actualizar el
sistema que permite liquidar la ndmina integrado
a los procesos financieros

Se debe actualizar el sistema ERP a un ambiente
web, el cual permita a los usuarios su acceso
seguro desde cualquier estacion de trabajo. Se
debe disefar e implementar el proceso de
facturacion electrdnica a través del ERP y la
herramienta provista por la DIAN. Se debe
disefiar e implementar un repositorio de
informacién en la nube para el area financiera.
Se deben disefar cuadros de mando para la
presentacion de informes financieros

Impacto

Medio

Medio

H34

C15 - Realizar la gestién
contractual

Se debe disefar e implementar un flujo para la
gestion de los contratos a partir del uso de
herramientas tecnoldgicas (automatizacion)

bajo
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Catalogo de hallazgos

Id Id del Servicio / Capacidad Descripcion del hallazgo Impacto
Disefar una herramienta que permita la gestion
C16 - Realizar la gestion de de las PQRS que llegan desde diferentes fuentes
H35 | participacion y atencién al (web, telefdnica, fisica), con el fin de realizar Medio
ciudadano asignaciones, seguimiento y control en los
tiempos de respuesta
) . . Implementar un sistema para la gestion de
H36 C17 - Realizar la gestion documento electrénico y archivo a través de Alto
documental .
flujos de proceso
Implementar un sistema para la gestion de los
, . procesos de control y mejoramiento continuo
C18 - Realizar la gestion de ! e .
H37 - o con el fin de llevar seguimiento a los avances del | Bajo
evaluacion, control y seguimiento P , i
plan estratégico y demas normas que rigen la
Entidad




Anexo 2. Catalogo de sistema de informacion

entidades

L. Fecha de
Descripcion . . -
N::'elir Descripcié | Servicio o | del Servicio Provee N.Il_li::l;;y v::::;::e P::a::r Ubicacién Servidor de Pla;:for Responsable de Integr?cmnes Modalidad
Proceso Sistem Si';ti‘: a Cor:geo ne Com °° nent Tipo dor Estado Licenciami | Soporte | aplicacio Aplicaciones Base de la ::I,:ts:sde Interoperabili Img::?g:‘ent
a Pe ento odela nes Datos dad
licencia
Modulo que
permite llevar
el registro de
los
movimientos
contables del Integrado con
- Canal bajo los médulos de
go\l('1tab|l|da las presupuesto,
. condiciones facturacion,
ERP Tesoreria por la ndémina y
(Enterprise legislacion almacen
Resources vigente.
Planning) Permite llevar
que permite registro de
la . ingresos y
integracion egresos
d_e Microsoft Nombre:
diferentes Visual Gonzalo Joya
procesos Sistema - N SLQ V!
. Vencimien Basic, - Santana
para el Modulo que de Stefanin to NET - Server e-mail:
SYSMA | registro, permite llevar | Colaboraci i Produc | Ilimitado a . Produccién: Centro de 2012 : ’ Integrado con
APOYO A h . -7 . Soporte: Access - - ” gjoya@canaltrece | |os mddulos de Local
N actualizacié el registro y on SYSMA cién Perpetuidad 200sto 5.0 Computo. Servidor Version COm.co -
n, Presupuest | ool del Empresari N 3020 > 192.168.0.204 11.0.210 | o ) contabilidad,
. o Windows Cargo: Ingeniero | facturacién
seguimiento presupuesto al S 0.60 P tos d g
control de su erver royectos de contratos y
y ysu. 2008 Tecnologia némina
la . ejecucion
informacion
financiera,
contractual,
de recursos
gumaqos, Modulo que
e activos tV permite llevar
presupuesto el registro y Integrado con
Sistema de control de las los médulos de
Facturacid facturas contabilidad,
n emitidas por tesoreria,
el Canal a némina,
otras almacen
empresas y
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Proceso

Nombr
e del
Sistem
a

Descripcié
n del
Sistema

Servicio o
Compone
nte

Descripcion
del Servicio
o
Component
e

Tipo

Provee
dor

Estado

Numero y
Tipo de
Licenciami
ento

Fecha de
Vencimie
nto del
Soporte
odela
licencia

Platafor
ma de
aplicacio
nes

Ubicacién Servidor de
Aplicaciones

Platafor
ma
Base de
Datos

Responsable de
la base de
datos

Integraciones

Interoperabili
dad

Modalidad
Implement
acion

Contratos

Modulo que
permite llevar
el registro y
control sobre
todos los
contratos
suscritos por
la Entidad
con
proveedores
bajo
diferentes
modalidades

Nomina

Modulo que
permite
emitir la
némina de
los
empleados
de planta del
Canal

Indicadore
s de
Gestion

Modulo que
permite
realizar
seguimiento
a los
procesos a
través de
indicadores
sobre los
mismos

Integrado con
los médulos de
presupuesto,
almacen

Integrado con
los médulos de
contabilidad,
presupuesto,
facturacion

Integrado a
todos los
modulos del ERP




s Fecha de
Nombr I - Descrlpc_lqn Numeroy | Vencimie | Platafor Platafor Integraciones .
Descripcio | Servicio o | del Servicio - I . Responsable de Modalidad
edel - Provee Tipo de nto del ma de Ubicacion Servidor de ma -
Proceso - n del Compone o Tipo Estado | . P . L la base de .. | Implement
Sistem - dor Licenciami | Soporte | aplicacio Aplicaciones Base de Interoperabili =
Sistema nte Component datos acion
a e ento odela nes Datos dad
licencia
Modulo que
lleva el
registro y Integrado con
control de los .
Almacen elementos de los médulos de
consumo y contabilidad,
devolutivos contratos
propiedad del
Canal
Sistema de
Gestion
Documental .
desaurrollado Mddulos que
permiten
por la
. realizar el
Superintend . |
encia de |r)gtreso Z
- sistema de
ﬁz;;g"aoss documentos
Domiciliario recibidos de
s que otras Orfeo Nombre:
que entidades o . - Pruebas: Centro de Gonzalo Joya
permite Licenciami | 3.8.4 - N
. s empresas . Computo. Servidor Santana
automatizar | Radicacion (entrada) Sistema Licencia ento Apache 192.168.0.207/orfeoprueba | PostgreS | e-mail:
ORFEO Laegesnon E:tt:s:’ documentos gigﬁgﬁ? Slgs(l:%eerz Eiréo:uc Tipo GNLé/eGLP g'é'zz ) s/login.php QL- gjoya@canaltrece NA Local
N Y tramitados GNU/GPL " Produccién: Centro de 9.1.9 .com.co
documentos | Salida al Software | Debian . N .
en la entre Libre 71 - PHP Computo. Servidor Cargo: Ingeniero
N dependencias : 192.168.0.207/orfeo/login. Proyectos de
Entidad - 5.4.4 h loai
disminuyen (interna) y php Tecnologia
do costos documentos
en proyectados
impresion y para envio a
copias, asi otras
pias, entidades o
como llevar empresas
control "
sobre el (salida)
flujo
documental




Descripcion

Fecha de

Nombr I - . Numeroy | Vencimie | Platafor Platafor Integraciones .
Descripcio | Servicio o | del Servicio - I . Responsable de Modalidad
edel - Provee Tipo de nto del ma de Ubicacion Servidor de ma -
Proceso - n del Compone o Tipo Estado | . P . L la base de .. | Implement
Sistem - dor Licenciami | Soporte | aplicacio Aplicaciones Base de Interoperabili =
Sistema nte Component datos acion
a e ento odela nes Datos dad
licencia
Mddulos que
permiten
registrar
solicitudes Nombre:
Sistema de | Registro gesuongdas Sistema . - Fra"?ew° Pruebas: Centro de Gonzalo Joya
y por el area de Licenciami | rk django : s
tickets de - . ) ) Computo. Servidor Santana Aplicacién
N .. | Administrativ | registro Oficina . - ento - PHP X - . !
APOYO - virtuales Requerimi ; Licencia 192.168.0.171:8383/Ostick e-mail: integrada al
: | OSTIC ayTl, asi de deTI Produc - GNU/GLP | 5.6.25 - MySQL . -
ESTRATE para la entos - S L Tipo et/ gjoya@canaltrece | dominio Web
KET L o como su incidentes | Canal cién de Apache " 5.7.14
GICO gestion de Gestion de " GNU/GPL Produccion: Centro de .com.co www.canaltrece.
requerimien | Requerimi recepcion, Y Trece Software | 2.4.23 - Computo Cargo: Ingeniero | com.co
tos entos tramite y requerimie Libre MySQL https://soporte.canaltrece. Proyectos de
respuesta de | ntos 5.7.14 com.cof Tecnologia
parte de los : 9
colaboradore
s de estas
areas
Sistema de
Gestion de .
Aprendizaje Modu_los que WAMPP Nombre:
permiten la . - Gonzalo Joya
para la . Administra | gestion y Sistema Licenciami | 3.0.6 - Santana
publicacién . ) .. | Oficina . - ento PHP Pruebas: Centro de MySQL .
ciony publicacién de Gestion Licencia . e-mail:
APOYO MooDL | de . | acceso a de material de de Tl Prg duc Tipo GNU/GLP | 5.6.25 - Computo. Servidor 5.7.14 gjoya@canaltrece NA Local
E capacitacion .. | Canal cién de Apache 192.168.0.171:8383/Mood| | MariaDB
cursos para Aprendizaj GNU/GPL .com.co
a los virtuales capacitacion e Trece Software | 2.4.23 - e 5.5.52 Cargo: Ingeniero
colaborador ap Libre MySQL Produccion: Sitio Web. 90: -ng
virtual dentro Proyectos de
es del Canal 5.7.14 3
del Canal Tecnologia
en forma
virtual
Servidor que
permite
administrar y
gestionar los .
. Gestién y | equipos de Sistema -
SYSTE S|sten,wa de manejo de | marca de . Oficina . . Nombre:
MISIONA Gestion . - Gestion/ de TI Produc Produccion: Master de M
M . equipos/ harmonic/Om N i NA NA NA "y NA e-mail: NA Local
L centralizada 4 " Registro Canal cién emisién
MANAG de equipos harmonic / | neon. Tiene de Trece Cargo:
ER quip Omneon acceso a las Alarmas
redes
operadas en
master de

emision,
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P Fecha de
Nombr s - Descrlpc_lo_n Numeroy | Vencimie | Platafor Platafor Integraciones .
Descripcio | Servicio o | del Servicio - I . Responsable de Modalidad
edel - Provee Tipo de nto del ma de Ubicacion Servidor de ma -
Proceso - n del Compone o Tipo Estado | . P . L la base de .. | Implement
Sistem - dor Licenciami | Soporte | aplicacio Aplicaciones Base de Interoperabili =
Sistema nte Component datos acion
a e ento odela nes Datos dad
licencia
permitiendo
me acceder a
el resto de
los equipos
de este.
Sistema que
suministra
informacion
para el
control,
andlisis,
evaluacion
de la
inversion
publicitaria, .
audiencias Control S|asrtaer2|a Por aplicacion
de P P 5 licencias - | contrato | es -
‘i analisis y Apoyo en la Control, " s . .
television, evaluacion estion de andlisis Kantar 4 libres (hasta el | Aplicacion Funcionarios que
MISIONA sus gestion | y . Produc pago: NTV 31de es Produccion: Proveedor
IWKS p de audiencias en | evaluacion | ibope L - L N L, Local o NA Local
L mddulos de dienci T di d di cion (Mintic) diciembre | instalados | Programacién (Conexién
consulta gu lencias Cevelar_:_ ina - € dienci media CRC - Firma - por el remota)
mono- e anal frece. | audiencias Contratos | Extendida | proveedo
- television de :
media y L - 5 enero) | r (ibope)
. . television
multimedia
permiten la
combinacié
n ilimitada
de
elementos
de datos y
archivos de
video e
imagenes
ESTUDIO
GENRAL DE .
MISiONA EGM MEDIOS Inactivo Inactivo Inactivo Inactivo Inactiv Inactivo Inactivo Inactivo Produccién: Inactivo Inactivo | Inactivo Inactivo Inactivo
(TOMMICR

0)




s Fecha de
Nombr I - Descrlpc_lqn Numeroy | Vencimie | Platafor Platafor Integraciones .
Descripcio | Servicio o | del Servicio - I . Responsable de Modalidad
edel - Provee Tipo de nto del ma de Ubicacion Servidor de ma -
Proceso - n del Compone o Tipo Estado | . P . L la base de .. | Implement
Sistem - dor Licenciami | Soporte | aplicacio Aplicaciones Base de Interoperabili =
Sistema nte Component datos acion
a e ento odela nes Datos dad
licencia
Por aplicacion
TARGET cruces de 5 Ilce_nC|as - contrato | es - _ )
INDEX datas Aplicacién o Kantar 4 libres (hasta el | Aplicacion » Funcionarios que
MISIONA TGI GROUP Descarga estion de Aplicacién ibope Produc | pago: NTV 31de es Produccion: Local Proveedor NA Local
L N 9 gestion ¢ local pe cion (Mintic) diciembre | instalados | Programacion (Conexion
(choices de datas audiencias media CRC - Fi |
Software) (Excel) - Firma L por & remota)
Contratos Extendida | proveedo
- 5 enero) | r (ibope)
Por aplicacion
ESTUDIO . ; contrato | es -
GENERAL cruces de s L I|ce.nC|as (hasta el | Aplicacion Funcionarios que
datas Aplicacion L Kantar pago: NTV "
MISIONA DE L. Aplicacién | . Produc I 31de es Produccion: Proveedor
MMW Descarga gestion de ibope L (Mintic) L N " Local o NA Local
L AUDIENCIA o local N cién ) diciembre | instalados | Programacion (Conexién
de datas audiencias media CRC - Firma
S (MMW (Excel) Contratos - por el remata)
Software) Extendida | proveedo
- 5 enero) | r (ibope)
Sistema
Sitio web Sitio web Sitio web de
MISIONA | SITIO | Teveandina | Teveandin Teveandina - (;olaboraa Silver IT P'rpduc NA NA NA Linode $erver / NA NA NA Web
L WEB | - Canal a - Canal Canal Trece on cion www.mi.com
Trece Trece Empresari
al
Sistema
Sitio web Sitio web Sitio web de
INTRA | Teveandina | Teveandin " Colaboraci . Produc Linode Server /
APOYO NET - Canal a- Canal -Cr:\rlglar':'(:ler::ae on Silver IT cion NA NA NA Www.mi.com NA NA NA Web
Trece Trece Empresari
al
*
Conexion * Permite
directa visualizar los
* Mezclas | datos y
de datos compartir
* Facil de | informacion
usar con toda la Si
% AR, istema
Cuadros | organizacion, de
Solucién de | de mandos | o insertar en - " Funcionarios que
APOYO POWE andlisis informativ | su aplicacién Qolaboraq Nimbut Pro duc Office 365 Office 365 Office Office 365 Office disefian el NA Local y Web
R BI . o on ech cion 365 365
empresarial | ose o sitio web. Empresari Dashboard
interactivo | * Conéctese | P
s a cientos de
* origenes de
Deteccién | datos con los
de datos paneles e
rapida y informes
facil dinamicos.
* Andlisis




Descripcion

Fecha de

Nombr I - . Numeroy | Vencimie | Platafor Platafor Integraciones .
del Descripcio | Servicio o | del Servicio ] Provee Tino de nto del ma de Ubicacién Servidor de ma Responsable de i Modalidad
Proceso S? n del Compone o Tipo Estado | . 'P2de . L la base de .. | Implement
istem si dor Licenciami | Soporte | aplicacio Aplicaciones Base de Interoperabili =z
istema nte Component datos acion
a e ento odela nes Datos dad
licencia
en la web
yen
cualquier
lugar
* Conexion
de datos en
vivo para
realizar
* cambios
Conexion minutos a
directa minuto.
* Mezclas | * Combinar
de datos varias
* Facil de | fuentes de
usar datos en una
* Cuadros | sola vista.
de mandos | * Combinar .
informativ | varias vistas §|estema
PN ose en un cuadro ; s s Funcionarios que
APOYO TABLE | Analisis de interactivo | de mandos. (;olaboram So_ftwar P_rp duc NA NA NA Produccm_l). Edicion y Local disefian el NA Local
AU datos % : 6n e libre cién Programacion
s Trabajar . Dashboard
¥ Empresari
con bases de al
Deteccién | datos y hojas
de datos de célculo de
rapida y cualquier
facil tamafio.
* Andlisis | * Desarrollar
en laweb | en minutos
yen dashboard y
cualquier compartir
lugar online
* Arrastrar y
soltar para
crear

visualizacione
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Anexo 3. Catalogo de componentes de informacion

Area o Entidad que | Orden de la | Area o entidad que | Orden de la :I'lpo de ﬂ.L,'Jo de Frecuencia . Normatividad que
. . informacion del Medio de
produce la Entidad consume la entidad p . de Formato - respalda el
. .. A . N area o entidad | . . Intercambio . X
informacion productora informacion consumidora . intercambio intercambio
consumidora
TEVEANDINA PLAN IEE-I'—IAITE GICO
TI -CANAL TI NACIONAL INTERNO MENSUAL PLANO CSV SHAREPOINT
TRECE COMINICACIONES
(PETIC)
TEVEANDINA PLAN IEE-I'—IAITE GICO
TI -CANAL TI NACIONAL INTERNO MENSUAL PLANO CSV SHAREPOINT
TRECE COMINICACIONES
(PETIC)
TEVEANDINA PLAN IEE-I'—IAITE GICO
TI -CANAL TI NACIONAL INTERNO MENSUAL PLANO CSV SHAREPOINT
TRECE COMINICACIONES
(PETIC)
TEVEANDINA PLAN IEE-I'—IAITE GICO
TI -CANAL TI NACIONAL INTERNO MENSUAL PLANO CSV SHAREPOINT
TRECE COMINICACIONES
(PETIC)
TEVEANDINA PLAN ESTATEGICO
TI -CANAL TI NACIONAL INTERNO MENSUAL PLANO CSV SHAREPOINT
TRECE COMINICACIONES
(PETIC)
TEVEANDINA PLAN SSTATEGICO
TI -CANAL TI NACIONAL INTERNO MENSUAL PLANO CSV SHAREPOINT
TRECE COMINICACIONES
(PETIC)
TI S | NACIONAL INTERNO DIARIO BASE DE ERP SYSMAN ey
TRECE DATOS COMINICACIONES

(PETIC)
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Area o Entidad que | Orden de la | Area o entidad que | Orden de la Tlpo de ﬂ.lfjo de Frecuencia . Normatividad que
. . informacion del Medio de
produce la Entidad consume la entidad p . de Formato . respalda el
. . . . L. . area o entidad | . . Intercambio . X
informacion productora informacion consumidora . intercambio intercambio
consumidora
TEVEANDINA BASE DE PLAN ESTATEGICO
TI TCRAEI\(I:,EL TI NACIONAL INTERNO DIARIO DATOS ORFEO COMINICACIONES
(PETIC)
TEVEANDINA PLAN ESTATEGICO
TI -CANAL TI NACIONAL INTERNO DIARIO OFIMATICA SHAREPOINT
TRECE COMINICACIONES
(PETIC)
TEVEANDINA PLAN SSTATEGICO
PRODUCCION -CANAL TI NACIONAL INTERNO DIARIO AUDIOVISUAL | MEDIO MAGNETICO
TRECE COMINICACIONES
(PETIC)
, TEVEANDINA RESOLUCION
GESTION FINANCIERA | -CANAL DIAN NACIONAL EXTERNO ANUAL PLANO CsV MEDIO MAGNETICO | 011004 DEL 29 OCT
TRECE 2018
. TEVEANDINA Decreto 2555 de
GESTION FINANCIERA | -CANAL SUPERSOCIEDADES | NACIONAL EXTERNO ANUAL PLANO CsV MEDIO MAGNETICO 2010
TRECE
. TEVEANDINA Articulo 35
GESTION FINANCIERA | -CANAL CONTADURIA NACIONAL EXTERNO ANUAL CHIP MEDIO MAGNETICO | Resolucién 706 de
TRECE 2016
TEVEANDINA AUDIOVISUAL LEY 182/1995
PRODUCCION -CANAL RTVC NACIONAL EXTERNO ANUAL / MEDIO MAGNETICO LEY 335/1996
TRECE DOCUMENTAL LEY 14/1991




Anexo 4. Modelo operativo

Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
. o= | Elaboracién y seguimiento
C01_sco1 F&r:;l;l?j;yalgggir seguimiento de los MEOZE de los planes de accion del
P Canal RE001 Plan Estratégico
Gestionar la Planeacion Institucional
co1 .
Estrategica
L ME-PE- Formulacion Plan
C01_SC02 | Formular el Plan Estratégico PO1 Estratégico
C01_SC03 | Generar informes de gestion ME-PE- | Elaboracion informe de MS-Office
P04 gestion
RE002
C02_SCo1 Gestion de_ las acciones correctivas ME-MC- Acciones corrgctlvas y/o MS-Office
y/o de mejora P01 de mejora
ROO1 | Lider Planeacion
RE003 | MS-Sharepoint
C02.SC02 _Gestlonar los do_cumentos del sistema | ME-MC- Control de documentos
integrado de calidad P02
co2 Gestionar el
Mejoramiento Continuo RE004 Soporte Trece-
Osticket
C02.SC03 Identificar el control de producto no ME-MC- Control de producto no RE002 MS-Office
conforme P03 conforme
Controlar los registros del sistema de ME-MC- . Listado Maestro
C02_SC04 gestién de calidad POS Control de registros RE005 de Registros




Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
Revisar por la alta direccion el sistema | ME-MC- Revision sistema de }
C02_5C05 de gestion de calidad P06 gestion de calidad RE002 MS-Office
C02_SC06 | Administrar los riesgos ME-MC- Admlnlstrgr la gestion de RE006 Manua.l gestion
P07 riesgos de riesgos
Realizar seguimiento y medicion a los ME-MC- Seguimiento y medicion de
C02_SCO07 | indicadores del sistema integrado de P09 indicadores del sistema | RE007 MS-Power BI
gestion integrado de gestion
. i ME-COM- o RE008 Medios de
C03_SC01 | Realizar la comunicacion externa POS Comunicacién externa comunicacion Coordinador d
Gestionar las oordinador de
C03 o — R002 | comunicaciones y
comunicaciones RE009 Sitio Web sistemnas
. s ME-COM- D
C03_SC02 | Realizar la comunicacion interna P03 Comunicacion interna RE010 Intranet
. . L. . ME-GCM- . L .
C04_SC01 | Medir la satisfaccion del cliente POS Satisfaccion al cliente REO11 MS-Forms
Gestionar las actividades Asesor de gestion
Cco4 comerciales y de ME-GCM- R003 comercial y de
proyectos C04_SC02 | Realizar el proceso comercial P03 Proceso comercial RE012 CRM proyectos
. o ME-GCM- I
C04_SC03 | Realizar la supervision de proyectos P04 Supervisién de proyectos | RE002 MS-Office
ME- Coordinador de
CO5 | Gestionar el mercadeo | C05_SCO1 | Generar alianzas GMC-PO1 Alianzas de mercadeo | RE002 MS-Office R002 | comunicaciones y
sistemas
MM -
CO06 | Gestionar los Contenidos | C06_SCO01 | Generar estrategia de contenidos GCON- Estrategia de contenidos | RE002 MS-Office R004 | Lider de Contenidos

P01
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Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre ID Nombre ID Nombre ID Nombre
RE013 BI Audiencias
MM-
C06_SC02 | Generar contenidos digitales GCON- Digital RE009 Sitio Web
P03
Alimentar la parrilla de programacion MM - .
C06_SC03 L . GCON- Gestion de Contenidos RE002 MS-Office
con la produccion de contenidos P02
Crear piezas de los contenidos propios MM- Piezas
C06_SC04 - GCON- Autopromos REO14 L
de los proyectos especiales P04 Audiovisuales
Disponer los contenidos de
programacion para la emision a través MM- . . . )
C07_SC01 | del servicio de television, de acuerdo | GPROG- | |rafico Y alistamiento de | ppy5 | Parrilla de
. . programacion programacion
con la parrilla de programacion P06
semanal
o7 Gestlonar_lg R005 Coordlnador,de
programacion Programacion
RE016 | Closed Caption
C07 SC02 Asegurar la programacion de GPI\Q\OIIE;- Programacion de
- contenidos del servicio de television POS contenidos
Piezas
REO14 Audiovisuales
. . . MM- Disefo y produccion de i
C08 | Gestionar la produccion | C08_SC01 Pro¢_1uc_|r contenidos especiales GPROD- proyectos especiales RE017 C°'?te'.“d° R0O06 Asesor concep_t,ual Y
audiovisuales P06 audiovisuales audiovisual de produccién




Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
Administrar el recurso humano y MM-
C08_SC02 | técnico para las necesidades de GPROD- Técnica RE002 MS-Office R007 Lider TI
produccion P05
M- Disefo y produccion de Contenido Asesor conceptual
C08_SC03 | Producir contenidos audiovisuales GPROD- . dy P dovisuales | REOL7 oveual | R006 [ TS0 ptualy
PO2 contenidos audiovisuales audiovisua e produccion
REO15 prz?;:gﬁacciie:ﬁn
C09 Gestionar la cmision'y C09_SC01 | Emitir al aire contenidos audiovisuales MM-ET- Emision y transmision R0O07 Lider TI
transmision P01 .
Contenido
RE017 o
audiovisual
C10.SC01 Recepcpngr solicitudes de incidentes | MA-GTI- | Recepcion solicitudes de RE004 Soportg Trece- R007 Lider TI
y requerimientos TI P06 soporte Osticket
Generar las actividades para MA-GTI- Asignacion equipos de RE002 Ms-Office
C10_SC02 | asignacion de equipos de computo y P07 computo y credenciales de R007 Lider TI
Gestionar las usuarios usuario
" Soporte Trece-
Tecnologias de la RE004 -
c10 Informacion y las Osticket
Comunicaciones Mantenimient
. . . antenimientos
C10_sco3 | Garantizar la disponibilidad de la MA-GTL- | rectivos y preventivos | REO02|  MS-Office | R007 Lider TI
infraestructura tecnoldgica P08 de TI
. . . Creacion, almacenamiento
Garantizar la disponibilidad de los MA-GTI- Ly - } ,
C10_SC04 activos de informacion P09 y restauracion de copias | RE002 MS-Office RO07 Lider TI

de seguridad TI
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Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
e . . Inventario, clasificacion y Inventario de
Identificar, registrar, clasificar y MA-GTI- - ! . - ,
C10_SCO05 | ;. g o " etiquetado activos de RE018 activos de R007 Lider TI
etiquetar los activos de informacion P10 informacion informacion
Establecer controles sobre los MA-GRF- Seleccién, evaluacién y
C11_SC01 | proveedores en la adquisicion de POS reevaluacion a RE002 MS-Office
productos y servicios proveedores
C11 SC02 Especificar actividades relacionadas MA-GRF- Siniestros de activos RE002 MS-Office
con siniestros P07 propios
: C11_SC03 | Formalizar la entrada de bienes MA-GRF- Ingreso de bienes RE019 ERP Apoyo a la
Gestionar los recursos - P06 9 A
C11 , R0O08 coordinacion
ficos Retirar definitivamente un activo del MA-GRF- administrativa
C11_SC04 patrimonio POS Baja de activos devolutivos | RE002 MS-Office
C11_SCO05 | Asignar un activo del inventario MAF;S; 5 F- Asignacion de activos fijos
Adquisicién y RE019 ERP
S - . MA-GRF- | requerimientos de bienes
C11_SC06 | Adquirir bienes y servicios requeridos P02 de consumo, devolutivos y
servicios
C12.SCo1 !Defmlr pol_ltlcas para declaratoria de MA-GJ- Proce(_:hmlentq d_e presunto RE002 MS-Office
incumplimiento contractual P04 incumplimiento
c12 Gestlor)ar_lqs procesos R009 D|rectc_)r_Jur|d_|co y
judiciales b ibi dimient | Administrativo
escribir procedimientos para la . L y
C12_SC02 | gestion juridica cuando la Entidad es MA-GJ Procesos Judiciales RE002 MS Ofﬁ(_:e
P03 Demandante Ekogui
demandante
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Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
Describir procedimientos para la MA-GJ- | Procesos Judiciales Entidad
C12_SC03 | gestion juridica cuando la Entidad es RE002 MS-Office
P02 Demandada
demandada
Seleccionar el personal idéneo con el | MA-GTH- " }
C13_5C01 perfil requerido PO1 Seleccidn de Personal RE002 MS-Office
C13.5C02 E],ecgtar la liquidacion para el pago de | MA-GTH- Procedlmlentp glaboraaon RE019 ERP
némina P03 de ndmina
Establecer metodologia para la MA-GTH-
C13_SC03 | entrega formal de cargos de la P04 Desvinculacion RE002 MS-Office
Entidad
Gestionar el Talento Definir las acciones para regular MA-GTH- .
13 Humano C13 5004 solicitudes de vacaciones P05 Vacaciones RE019 ERP
Establecer los lineamientos para MA-GTH-
C13_SCO05 | formalizar y proveer los cargos en P06 Encargos RE002 MS-Office
vacancia
Reglamentar el procedimiento de MA-GTH-
C13_SCO06 | certificaciones para funcionario, 07 Certificaciones RE009 Sitio Web
practicante, contratista
. . Realizar el registro, desembolso y Py - N Coordinador de
C14 Realizar Ia_gestlon C14_SC01 | legalizacion de los recursos solicitados MA -GF Solicitud y legalizacion de RE002 MS-Office R0O10 presupuesto y
financiera - P11 avances p
mediante avances entregados contabilidad




Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
C14._SC02 Gestionar las modificaciones MA-GF- Modificaciones RE019 ERP
presupuestales P10 presupuestales
RE020 S-CHIP
Realizar la conciliacion de operaciones | MA-GF- Conciliacion de
C14_SC03 . . ,
reciprocas P09 operaciones reciprocas
RE019 ERP
Planear, organizar, gestionar e MA-GF- Elaboracion del
C14_SC04 | incorporar el anteproyecto de P07 anteproyecto de RE002 MS-Office
presupuesto presupuesto
Organizar, ejecutar, supervisar y e : " RE019 ERP
C14_SCO05 | controlar el manejo de los recursos MA-GF Ejecucion y control
P06 presupuestal
que conforman el presupuesto
RE020 S-CHIP
Gestionar el recaudo de cartera MA-GF-
C14_SC06 | mediante el seguimiento y control POS Cartera RE019 ERP
periddico a las cuentas por cobrar
Coordinador de
RO11 tesoreria y
facturacion
Generar oportunamente las facturas
que se deriven de la prestacion de MA-GF- "
Cl4 5007 servicios por parte de la entidad a P04 Facturacion RE019 ERP
terceros.




Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
Realizar la erogacion de las
C14_SC08 obligaciones a cargo,del Canal de MA-GF- Cuentas por pagar RE019 ERP
acuerdo con los parametros P03
establecidos
Obtener estados financieros MA-GF- | Ajustes y consolidacion de
C14_5C09 razonables, confiables y oportunos P02 informacion financiera RE019 ERP
R0O12 Contador
C14._SC10 Obtener estados_ﬁnancieros MA-GF- Causaci_on de proveje_dores REO019 ERP
razonables, confiables y oportunos P01 de bienes y servicios
Realizar la erogacion de las MA-GC- Supervision y pago a
C15_5001 obligaciones a cargo del Canal P04 proveedores RE021 SGD ORFEO
Definir las actividades y criterios A~ 5
C15_SC02 | necesarios para las firmas de “paz y MA-GC Paz y Salvo Digital RE004 Soport_e Trece
R P03 Osticket
salvo” digital,
15 Realizar la gestion R009 D|rectc_)r_Jur|d_|co y
contractual Administrativo
Describir las af:tlwdades para Formulacién, seguimiento RE003 | MS-Sharepoint
formular, publicar, hacer seguimiento | MA-GC- S
C15_SCo03 - y publicacion del Plan
y actualizar el Plan Anual de P02 Anual de Adauisiciones
Adquisiciones q
RE0OQ7 MS-Power BI




|

Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID Nombre 1D Nombre ID Nombre ID Nombre
Describir las actividades para realizar MA-GC-
C15_SC04 | contrataciones de adquisicion de PO1 Contratacion RE019 ERP
bienes y/o servicios requeridos
Realizar la gestion de Gestionar las peticiones, quejas, Peticiones, quejas, RE009 Sitio Web
PN 9 - A MA-PAC- >
C16 | participacion y atencion | C16_SCO01 | reclamos, sugerencias, felicitaciones y PO1 reclamos y denuncias
al ciudadano denuncias (PQRD) (PQRD)
RE0OQ7 MS-Power BI
Controlar, manejar y distribuir de la MA-GDO- .
C17_SC01 documentacién del canal P04 Correspondencia REO21 SGD ORFEO
Gestionar las solicitudes de consulta y
préstamo de documentos que se MM-GD- Consulta y préstamo
C17_5C02 encuentran ubicados en el Archivo P03 documental RE021 SGD ORFEO
i i0 Central i i6
c17 Realizar la gestion RO13 Lider Gestion
documental Documental
Transferir del archivo central al
C17_SC03 archivo historico la documentacion MA-GDO- | 1pansferencia secundaria | RE002 MS-Office
seleccionada de conformidad a las P02
Tablas de Retencion
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Capacidades

Modelo Operativo

Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
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Presentacion

Como parte de las actividades para el fortalecimiento institucional en el cumplimiento de
los objetivos estratégicos a través del uso de las TIC s deben ser considerados los
aspectos referentes al desarrollo de un sistema que permita asegurar los activos de
informacion, la infraestructura tecnoldgica y las comunicaciones. Basados en los
estandares internacionales y el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), Teveandina Ltda. desarrolla el siguiente plan que permitird enfocar los esfuerzos
y tecnologia disponible con el fin de asegurar la informacion a partir de politicas,
procedimientos, roles, responsabilidades, controles, sensibilizacioén y seguimiento.

Glosario

SGSI. El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto central
sobre el que se construye ISO 27001. La gestion de la seguridad de la informacién debe
realizarse mediante un proceso sistematico, documentado y conocido por toda la
organizacion.

MSPI. El Modelo de Seguridad y Privacidad de la Informacion MSPI, preserva la
confidencialidad, integridad, disponibilidad y privacidad de la informacién, mediante la
aplicacion de un proceso de gestion del riesgo, brindando confianza a las partes
interesadas acerca de la adecuada gestion de riesgos.

Confidencialidad. Propiedad que impide la divulgacion de informacién a personas o
sistemas no autorizados.

Disponibilidad. Caracteristica, cualidad o condicién de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

Integridad. Garantia de la exactitud y completitud de la informacién de la informacién y
los métodos de su procesamiento.

Seguridad. Proteccion de los activos de informacion, contra amenazas que garanticen la
continuidad del negocio, minimizando el riesgo y maximizando las oportunidades de la
unidad.

Objetivo

Definir las actividades concernientes al desarrollo del Sistema de Gestidon de Seguridad
de la Informacion (SGSI) y el Modelo de Seguridad y privacidad de la Informacién (MSPI)
en Teveandina Ltda. — Canal Trece.

Alcance

El siguiente plan sera definido e implementado por funcionarios, contratistas y
practicantes de acuerdo con lo designado por la alta gerencia en las instalaciones de la
Entidad, de acuerdo a los recursos asignados para tal efecto, el nivel de aplicabilidad
incluye actores internos y externos que interactien con la informaciéon producida y
gestionada por el Canal.



Actividades

Proceso de Construccion

A continuaciéon, se muestran las actividades previas enmarcadas en el Modelo de
Seguridad y Privacidad de la Informacion (MSPI) el cual permite entre otros, la
construccion de la politica de Seguridad de Informacion.

Compuesto de 5 fases el modelo permite gestionar de forma adecuada la seguridad y
privacidad de los activos de informacion, ademas de ser un componente en el logro de
los objetivos de la politica de gobierno digital.

/ Planificacion \
Mejora Continua imple

DIAGNOSTICO

\ Evaluacion de
Desempeiio

Imagen 1. Ciclo de Operacién del Modelo de Seguridad y Privacidad de la Informacion

La imagen 1 muestra el ciclo del MSPI de las cuales se formulan las siguientes
actividades:

e Diligenciamiento Instrumento MSPI. Herramienta que permite determinar el
estado actual de la entidad en la gestién de seguridad de la informacidn, nivel de
madurez, practicas en ciberseguridad, nivel de cumplimiento de la legislacion
vigente.

e Preparacion implementacion MSPI. De acuerdo con los resultados arrojados por
el instrumento MSPI se procede a la elaboracién de un cronograma por fases que
permita al equipo de trabajo desarrollar las siguientes actividades:

Identificacién de los responsables para el desarrollo del proyecto

Aplicacion la encuesta de seguridad

Definicién nivel de madurez en Seguridad de la Informacion

Definicién de Brechas en seguridad

Documento con el resultado de la autoevaluacion realizada a la Entidad, de

la gestidn de la seguridad y privacidad de la informacion e infraestructura de

red de comunicaciones (IPv4/IPv6), revisado y aprobado por la alta direccion

Documento con el resultado de la estratificacion de la entidad, aceptado y

aprobado por la alta direccion

ANENENRNEN
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e Desarrollo del plan de tratamiento de riesgos en seguridad y privacidad de la
informacion. Plan que incluye las actividades para el levantamiento del inventario
de activos de informacién, gestidon de riesgos y elaboracidon de controles sobre
estos.



e Seguridad de la Informacion. Desarrollo de las actividades para la definicion de
politicas para la mitigacion de riesgos, incluye:

Clasificacion de controles para la mitigacion de riesgos

Definicidn roles, responsabilidades en seguridad de la informacion

Definiciéon y construccidn politicas de seguridad de la informacion

Definicidn y construccion aspectos de cumplimiento de la politica (acuerdos

contractuales, responsabilidades en S.I, proceso disciplinario en caso de

incumplimiento)

v Documento con el plan de comunicacion, sensibilizacion y capacitacién en
seguridad de la informacién, revisado y aprobado por la alta Direccién, con
sus respectivos soportes.

v" Disefo y construccion procedimientos en seguridad de la informacién

v Disefio de Indicadores y métricas de seguridad de la informacion definidos.

AN NI NN

Recursos

e Humanos. Lideres, de proceso, profesionales de planeacion, gestion documental,
y tecnologia, personal externo

e Fisicos. Dispositivos de seguridad perimetral, sistemas antivirus — antispam,
equipos de codmputo, servidores.

¢ Financieros. A convenir.

Cronograma



. . . 2020 2021
Iniciativa Acciones Responsable | Indicador 1T 12T 37147171 2T 3T 4T
-Diligenciamiento del instrumento MSPI
proporcionado por MINTIC el cual permite
determinar el estado actual de la entidad en la
Diligenciamiento y gestion de seguridad de la informacion, nivel de
actualizacion instrumento madutez_, practicas en .C |ber§egu_r|dad, nivel de X [ X [ X |[X |[X X (X X
MSPI cumplimiento de la legislacion vigente.
-Actualizacién del instrumento de acuerdo con los
avances presentados sobre la construccion del
MSPI
- Identificacién de roles y responsables para el :O;‘fcgtzlflge
Vi
desarrollo del proyecto implementacién
del MSPI
- Aplicacion la encuesta de seguridad Equipo de
. - Definicion nivel de madurez en Seguridad de la tral:?a]o
Preparacion Informacion designado X X
implementacion MSPI
- Definicién de brechas en seguridad
- Documento con el resultado de la estratificacion
de la entidad, aceptado y aprobado por la alta
direccién
- Realizar un diagnostico en la Entidad para
Desarrollo del Plan de determinar el nivel de madurez sobre el Porcentaje de
Tratamiento de Riesaos tratamiento de riesgos en seguridad y privacidad gvance l‘len dell
: 15 de la informacion e e X [X |[X [X |[X [X
en seguridad y privacidad g':tnai?ento e
de la informacicn - Documentar y clasificar los activos de riesgos
informacion de acuerdo con el mapa de procesos




- Describir las vulnerabilidades identificadas en los
activos de informacién por cada proceso

- Definir una metodologia para la evaluacién de
riesgos en seguridad y privacidad de la
informacién

- Clasificar y evaluar riesgos asociados en
seguridad y privacidad de la informacién sobre:
procesos, activos de informacidn, sistemas de
informacion, infraestructura y servicios
tecnoldgicos

- Disenar controles sobre los riesgos identificados
en la fase de evaluacion

- Implementar las acciones para la mitigacion de
los riesgos en seguridad y privacidad de la
informacion sobre los procesos

- Documentar en politicas de seguridad de la
informacion aspectos relacionados con el
tratamiento de riesgos

Politica general en
seguridad de la
informacién

Desarrollo de la politica general en seguridad de la
informacién aprobada por la alta gerencia

Estado del
documento con
la politica
general en
seguridad de la
informacion




Politicas especificas en
seguridad de la
informacion

Documento que debe como minimo contener:
- Objetivo
- Alcance
- Roles y responsabilidades y autoridades en
seguridad de la informacién
- Comité en seguridad de la informacion
- Clasificacion de la informacion
- Politicas Especificas minimas como:
-Politica sobre Seguridad del personal
-Politica de Seguridad fisica
-Politica de Seguridad sobre terceros
-Politica de Seguridad en contratos con
terceros
-Politica de Seguridad en las comunicaciones y
operaciones
-Politica de Control de acceso
-Politica de Mantenimiento de sistemas
-Politica de Continuidad del Negocio
-Acuerdo de confidencialidad
-Politica de tratamiento de datos personales
Asi como las demas acordes al resultado del
analisis de riesgos

Numero de
politicas
especificas en
seguridad de la
informacion
documentadas

Porcentaje de
avance sobre el
documento con
las politicas
especificas en
seguridad de la
informacion

Declaracion de
aplicabilidad

Documento con declaracion y aplicabilidad de la
seguridad de la informacién aprobado por la alta
gerencia

Estado del
documento con
la declaracion
de aplicabilidad

Plan de sensibilizacion
para la seguridad de la
informacion

Documento con el plan para dar a conocer las
politicas en seguridad de la informacion, general y
especificas

Numero de
acciones
implementadas
para la
sensibilizacion
en la Entidad de
la seguridad de
la informacién




Definicion infraestructuras
criticas y protocolo de
aseguramiento con
COLCERT - CSITR GOV

Documento que contenga la definicion de las
infraestructuras criticas y el proceso realizado para
monitoreo a través de COLCERT - CSIRTGOV

Estado del
documento de
infraestructuras
criticas de la
Entidad

Procedimientos en
seguridad de la
informacion

Documentar procedimientos e incluirlos en el SGC
como minimo sobre:

-Aseguramiento servicios en red
-Transferencia de conocimiento

-Adquisicion desarrollo y mantenimiento de
software

-Relacién con proveedores y partes externas

Numero de
procedimientos
documentados

Cumplimiento de las
politicas de seguridad de
la informacion

Verificar el cumplimiento de la politica de
seguridad de la informacién y socializacion dentro
de la Entidad.

Numero de
actividades de
sensibilizacion y
cumplimiento
sobre las
politicas en
seguridad de la
informacion

Realizar seguimiento y
control al plan

Auditorias programadas

Numero de
auditorias
realizadas
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Presentacion

La gestidon de riesgos en seguridad y privacidad de la informacion hace referencia a la
reduccion de pérdidas y proteccion sobre la informacion, con el fin de conocer las debilidades
que son susceptibles a ser identificadas sobre servicios, sistemas y herramientas
tecnoldgicas.

El siguiente plan se elabora para dar a conocer la forma como seran tratados los aspectos
sobre el tratamiento de riesgos en seguridad y privacidad de la informacién en la Entidad,
conforme a lo establecido en estandares como ISO 27002, ISO 31000, asi como
metodologias, buenas practicas y guias suministradas por MINTIC como parte del
cumplimiento de la politica de gobierno digital.

Glosario

Acceso a la Informacién Publica. Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién publica
en posesion o bajo control de sujetos obligados (Ley 1712 de 2014, art 4)

Archivo. Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestidn, conservados respetando aquel orden para servir como
testimonio e informacidn a la persona o institucion que los produce y a los ciudadanos, o
como fuentes de la historia (Ley 594 de 2000, art 3).

Amenazas. Causa potencial de un incidente no deseado, que puede provocar danos a un
sistema o a la organizacion (ISO/IEC 27000).

Andlisis de Riesgo. Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo (ISO/IEC 27000).

Auditoria. Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

Ciberseguridad. Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética (CONPES
3701).

Ciberespacio. Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre usuarios.
(Resolucion CRC 2258 de 2009).

Control. Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacidn por debajo del nivel
de riesgo asumido. Control es también utilizado como sinédnimo de salvaguarda o
contramedida. En una definicidn mas simple, es una medida que modifica el riesgo.



Declaracion de aplicabilidad. Documento que enumera los controles aplicados por
el Sistema de Gestion de Seguridad de la Informacion —SGSI, de la organizacion tras
el resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacion de las exclusiones de controles del anexo A de ISO 27001 (ISO/IEC
27000).

Gestion de incidentes de seguridad de la informacién. Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion
(ISO/IEC 27000).

Informacién Publica Clasificada. Es aquella informacidon que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014 (Ley 1712 de
2014, art 6).

Informacién Publica Reservada. Es aquella informacidon que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafo
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014 (Ley 1712 de 2014, art 6)

Plan de continuidad del negocio. Plan orientado a permitir la continuacion de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro (ISO/IEC 27000).

Plan de tratamiento de riesgos. Documento que define las acciones para gestionar los
riesgos de seguridad de la informacidn inaceptables e implantar los controles necesarios
para proteger la misma (ISO/IEC 27000).

Riesgo. Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informaciéon. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacién. Preservacién de la confidencialidad, integridad, y disponibilidad
de la informacion (ISO/IEC 27000).

Sistema de Gestion de Seqguridad de la Informacion SGSI. Conjunto de elementos
interrelacionados o interactuantes (estructura  organizativa, politicas, planificacién de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua
(ISO/IEC 27000).




Objetivo

Definir las actividades concernientes para el tratamiento de los riesgos en seguridad y
privacidad de la informacién para Teveandina Ltda. — Canal Trece.

Alcance

El siguiente plan sera definido e implementado por funcionarios, contratistas y practicantes
de acuerdo con lo designado por la alta gerencia en las instalaciones de la Entidad, de
acuerdo a los recursos asignados para tal efecto, el nivel de aplicabilidad incluye actores
internos y externos que interactien con la informacién producida y gestionada por el Canal.

Actividades

o Diagnostico. Permite conocer el estado actual de la Entidad y grado de madurez en
el tratamiento de riesgos en seguridad de la informacién sobre todos los activos que
tengan relacion con este. Su resultado determina las acciones posteriores para la
implementacion del plan.

e Activos de Informacion. Debe ser documentado un inventario sobre los activos de
informacion presentes en los procesos de la Entidad, como insumo se utiliza el mapa
de procesos, inventario de sistemas de informacion, catdlogo de servicios
tecnoldgicos y demas que permitan visualizar flujos de informacién dentro de la
Entidad.

¢ Vulnerabilidades y amenazas. Con base en la actividad anterior, sobre los activos de
informacidon deben ser evidenciadas sus principales vulnerabilidades y amenazas
sobre variables relacionadas con su proteccion a nivel interno y externo,
documentadas en una matriz.

e Metodologia para la evaluacion de riesgos. Debe ser definida una metodologia para
el tratamiento de riesgos en seguridad de la informaciéon tomando como referencia
estandares como ISO 27002, ISO 31000 la metodologia para el tratamiento de
riesgos MAGERIT, metodologia para el tratamiento de riesgos de DAFP, entre otras.

e Evaluacion de riesgos. Se establece una ponderacion de los riesgos de acuerdo a su
nivel de impacto e incidencia dentro de la Entidad y se evalua sobre los activos de
informacién, tomando como base la matriz de vulnerabilidades y amenazas con el
fin de materializarlos y ponderarlos como riesgos que afecten el logro de los objetivos
estratégicos del Canal. La matriz de riesgos lleva al establecimiento de controles.

e Disefo de Controles. Se disefian e implementan controles de acuerdo a los riesgos
definidos en la fase anterior con el fin de ser mitigados a partir del uso de recursos
humanos, tecnoldgicos o fisicos.



Politicas especificas en seguridad de la informacion. Como parte de la aplicacion del
MSPI, la Entidad debe documentar politicas de seguridad de la informaciéon como
una forma de establecer las condiciones generales que permitiran a través de
controles, mitigar riesgos sobre los activos relacionados.

Plan de capacitacion y comunicaciones. La Entidad define en conjunto con los actores
pertinentes el plan de sensibilizacién, comunicacién y capacitacion, sobre la gestion
de riesgos en seguridad y privacidad de la informacién. De igual forma deben ser
definidas las condiciones para el proceso de mejora continua sobre la
implementacion del plan.

Recursos

Humanos. Lideres, de proceso, profesionales de planeacion, gestion documental, y
tecnologia, personal externo

Fisicos. Dispositivos de seguridad perimetral, sistemas antivirus — antispam, equipos
de cdmputo, servidores.

Financieros. A convenir.

Cronograma
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amenazas




Definir una metodologia para la
evaluacion de riesgos en
seguridad y privacidad de la
informacion

- Niveles de riesgo

- Tipos de riesgo (identificacion)
- Responsables del riesgo

- Tipificacién de los activos

- Impacto de los riesgos
-Probabilidad de ocurrencia

- Valoracion del riesgo

Clasificar y evaluar riesgos
asociados en seguridad y
privacidad de la informacion
sobre: procesos, activos de
informacion, sistemas de
informacion, infraestructura y
servicios tecnoldgicos

- Matriz valoracién y analisis de riesgos
en seguridad y privacidad sobre los
activos de informacién

Disefar controles sobre los
riesgos identificados en la fase
de evaluacion

- Valoracion de controles

- Definicion de controles de acuerdo
con lo registrado en la matriz de
riesgos

Implementar las acciones para
la mitigacion de los riesgos en
seguridad y privacidad de la

informacion sobre los procesos

- Definicién de recursos (humanos,
tecnoldgicos, logisticos, financieros)
para la mitigacién de los riesgos y
controles asociados

- Aplicacién de controles de acuerdo a
los niveles de riesgo evidenciados

- Integracién con el plan de
tratamiento de riesgos de la Entidad

Documentar en politicas de

seguridad de la informacién
aspectos relacionados con el
tratamiento de riesgos

- Documento politicas especificas en
seguridad de la informacién

Porcentaje de
avance y
cumplimiento
sobre la fase de
implementacion
sobre el
tratamiento de
riesgos en
seguridad de la
informacioén




Disefiar plan de capacitacion y
comunicaciones sobre la - Documento capacitacion y

gestion y mitigacion de riesgos | comunicaciones en gestion de riesgos
en seguridad y privacidad de la | en seguridad de la informacién
informacion

Definir las acciones de mejora |- Revision acciones logradas y
continua sobre el plan alternativas de mejora en el plan

Realizar seguimiento y control

al plan - Auditorias programadas
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