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INTRODUCCION

Este manual contiene la metodologia para llevar a cabo la identificacion, analisis y
valoracion del riesgo dentro de cada uno de los procesos, iniciando con la identificacion
del contexto estratégico, ademas de establecer los actores y responsables del proceso
de administracion del riesgo y define las politicas generales de administracion del riesgo
aplicables para TEVEANDINA — Canal Trece.

Para la elaboracion del presente Manual se tomé como referencia los lineamientos del
Departamento Administrativo de la Funcion Publica DAFP, establecidos mediante la
Guia de Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el
Disefio de Controles en Entidades Publicas de agosto de 2018, la Norma NTC ISO
31000:2011. Gestion del Riesgo
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1. OBJETIVO

Establecer los lineamentos generales para una adecuada gestion del riesgo en el Canal,
a partir de la implementacién de cada una de sus etapas, de tal manera que se cuente
con informacion confiable para la toma de decisiones y gestidon de los procesos.

2. ALCANCE

Aplica para los riesgos considerados en el mapa de riesgos institucional, en el mapa de
riesgos por proceso y para los riesgos de corrupcion.

3. DEFINICIONES

Gestion del riesgo: Un proceso efectuado por la alta direccidn de la entidad y por todo
el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con
el uso de la metodologia, sino logrando que la evaluacién de los riesgos se convierta en
una parte natural del proceso de planeacion.

Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

Riesgo de Corrupcion: Posibilidad de que, por acciéon u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de una
entidad y, en consecuencia, del Estado, para la obtencién de un beneficio particular

Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las
persona.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.
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Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas,

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede ser
medida con criterios de Frecuencia o Factibilidad.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion
la materializacion del riesgo.

Riesgo Inherente: Es aquel que se enfrenta una entidad en ausencia de acciones de la
direccién para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento
del riesgo.

Politica para la gestion del riesgo: Declaracién de la direcciéon y las intenciones
generales de una organizacion con respecto a la gestion del riesgo.

Mapa integrado de riesgos: Documento consolidado que contiene los riesgos de
gestién y de corrupcion de los procesos de la entidad.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

Control: Medida que modifica el riesgo (Procesos, politicas, dispositivos, practicas y
otras acciones)

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

Apetito de riesgo: Magnitud y tipo de riesgo que una organizacion esta dispuesta a
buscar o retener,

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion
de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que
los objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.
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4. GENERALIDADES

El manual toma como base fundamental los lineamientos establecidos por el
Departamento Administrativo de la Funcién Puablica (DAFP), en la Guia para la
Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas y lo indicado en el Modelo Estandar de Control Interno.

Para ello, Teveandina Ltda — Canal Trece, adopta esta metodologia de administracion
del riesgo con el interés de formalizar y fortalecer el compromiso de la entidad en el tema,
al estar conscientes que una adecuada gestion de riesgos permite:

e Aumentar la probabilidad de alcanzar los objetivos

Establecer una base confiable para la toma de decisiones y la planificacion.
Preparar a la organizacién para eventos no esperados “Evitar sorpresas’
Cuidar nuestros principales activos: Los recursos de la Nacion, las Personas
Prevenir amenazas y aprovechar oportunidades

Mejorar la presentacion de informes obligatorios y voluntarios

e Mejorar el aprendizaje organizacional

Los principios de la gestidon de riesgos son:

e Creary proteger el valor contribuyendo al logro demostrable de los objetivos y a la
mejora del desempeiio

e Ser parte integral de todos los procesos de la organizacion, no una actividad
independiente

e Ser parte de la toma de decisiones

e Abordar explicitamente la incertidumbre

e Debe ser sistematica, estructurada y oportuna contribuyendo a la eficiencia y
resultados consistentes, comparables y confiables

e Establecer la mejor informacion disponible basandose en datos historicos,
experiencia, retroalimentacion, observacién, previsiones y examen de expertos

e Intervencion por aquellos que toman decisiones en todos los niveles de la
organizacion, garantizando de esta forma que sea transparente e inclusiva

e Alinear el contexto externo e interno y el perfil de riesgo de la organizacion a la
gestion del riesgo.

e Ser parte de las responsabilidades de la alta direccion

e Considerar los factores humanos y culturales

e Es dinamica, reiterativa y receptiva al cambio

e Facilitar la mejora continua en la organizacion

- www.canaltrece.com.co - ¥ § (© @CanalTreceCO -




SISTEMA DE GESTION DE LA CALIDAD Cddigo: ME-MC-M06

- MEJORAMIENTO CONTINUO Version: V.3
r "C€ o Fecha:15/05/2019

Manual Gestion del Riesgo Pag. 8 de 18

4.1. ROLESY RESPONSABILIDADES

e Alta Direccion: Responsable del fortalecimiento de la politica de administracion del
riesgo.

e Planeacion y Calidad: Establece la metodologia para la administracion del riesgo y
asesora en su aplicacion.

elider de proceso: Garantiza que en su proceso se definan los riesgos que le
competen, se establezcan las estrategias y responsabilidades en la aplicacién de
controles y acciones para su manejo.

e ideres de los procesos y equipo de trabajo: identifican, analizan, evalGan, valoran
y monitorean los riesgos de sus procesos.

e Servidores publicos y contratistas: Ejecutan los controles y planes de manejo.

e Control Interno o quien haga sus veces: Asesora, comunica y presenta luego del
seguimiento y evaluacion sus resultados y propuestas de mejoramiento y tratamiento a
las situaciones detectadas.

4.2. POLITICA DE ADMINISTRACION DE RIESGOS

TEVEANDINA LTDA — Canal Trece, estd comprometida con la administracion efectiva
de riesgos que incluya los riesgos de corrupcién, riesgos de seguridad informatica,
riesgos por proceso, identificAndolos, promoviendo las acciones y controles necesarios
gue le permitan al canal mitigarlos evitando que se materialicen afectando negativamente
los logros y los objetivos institucionales.

La publicacion del mapa integrado de riesgos se realiza de acuerdo con las disposiciones
legales.

Anualmente, en el Ultimo trimestre del afio se revisaran los riesgos de gestién y de
corrupcion por proceso identificados de acuerdo con los parametros vigentes definidos
por el DAFP

- www.canaltrece.com.co :- ¥ § © @CanalTreceCO -




SISTEMA DE GESTION DE LA CALIDAD Cddigo: ME-MC-M06

- MEJORAMIENTO CONTINUO Version: V.3
r "Ce o Fecha:15/05/2019

Manual Gestion del Riesgo Pag. 9 de 18

4.3. POLITICAS GENERALES DE ADMINISTRACION DEL RIESGO

La Alta Direccion, la Direccion de Control Interno y Evaluacion y control de Gestion se
compromete a:

e Liderar y apoyar la Administracion de Riesgos en todos los procesos, riesgos de
corrupcion, programas, proyectos, y/o dependencias de la institucién; todas las acciones
conducentes a ello estaran acordes con la legislacion vigente y la normatividad interna.
Pondra especial atencion en el manejo de los riesgos de corrupcion que puedan afectar
a la organizacion.

« Establecer, dar a conocer y mantener las estrategias de mitigacion o tratamiento de los
riesgos, como pilares fundamentales en la administracion de los riesgos.

» Divulgar en toda la Institucién la mision, vision, estrategias, politicas, responsabilidades
y procedimientos de manera que todos los funcionarios se sientan involucrados y
compartan su responsabilidad en el proceso de administracion de riesgos.

« Vigilar el cumplimiento y entendimiento de las normas, politicas y procedimientos
tendientes a minimizar el riesgo en cada una de las areas expuestas en la Institucion.

4.4, GESTION DEL RIESGO

El mapa integrado de riesgos que contiene los riesgos de gestion y de corrupcion, se
debe:

e Elaborar anualmente por cada responsable de los proceso, junto con su equipo.

e Elaborar y consolidar con el liderazgo de planeacion junto a los lideres de procesos.

e Realizar el seguimiento Control Interno con corte a las siguientes fechas: 30 de abril,
31 de agosto, 31 de diciembre.

e Publicar en la pagina web, dentro de los diez (10) primeros dias habiles del mes de
enero y realizar su divulgacion a los funcionarios publicos y contratistas.
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5. PROCESO DE ADMINISTRACION DE RIESGOS.

A continuacién, se presenta cada una de las etapas a desarrolla
administracion del riesgo.

Contexto Estratégico
organizacional
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Politicas de administracién

5.1. CONTEXTO DEL PROCESO PARA LA GESTION DEL RIESGO.

r durante la
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Para establecer el contexto del proceso para la gestidon del riesgo, la alta direccién debera
articular sus objetivos, estrategias, alcance, metodologias y los parametros de las
actividades de la organizacion estableciendo los contextos externos (el ambiente social
y cultural, politico, legal, reglamentario, financiero, tecnolégico, econémico, natural y
competitivo, bien sea internacional, nacional, regional o local entre otros) y los contextos
internos (ambiente interno, politicas, objetivos, y estrategias implementadas entre otros).

5.2. IDENTIFICACION DE LOS RIESGOS.

Se determinan los eventos que constituyen o pueden constituir una amenaza u
oportunidad en el cumplimiento de los objetivos del proceso, para ello puede revisar el
objetivo y alcance del proceso, los productos o salidas del proceso y sus caracteristicas.
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De igual forma, identifique el grado de exposicion de los procesos frente a situaciones de
corrupcion.

Preguntese, ¢Qué puede ocurrir?, ¢Como puede suceder? ¢Por qué se puede
presentar?, ¢Quién puede generarlo?, ¢ Cuando?

Los riesgos identificados pueden tener asociadas una o varias causas que pueden
generar su materializacion y a una o varias consecuencias que podrian generarse
producto de su materializacion.

Para los riesgos de corrupcion, es necesario que en la descripcion del riesgo concurran
los componentes de su definicion: accién u_omision + uso del poder + desviacion de la
gestion de lo publico + el beneficio privado.

Preguntese, Si el riesgo de corrupcion se materializa podria. ¢Afectar al grupo de
funcionarios del proceso? ¢Afectar el cumplimiento de metas y objetivos de la
dependencia? ¢Afectar el cumplimiento de misiébn de la Entidad? ¢Afectar el
cumplimiento de la mision del sector al que pertenece la Entidad? ¢ Generar perdida de
confianza de la Entidad, afectando su reputacion? ¢ Generar pérdida de recursos
econdmicos? ¢ Afectar la generacién de los productos o la prestacion de servicios? ¢ Dar
lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o servicios
o los recursos publicos? ¢Generar pérdida de informacién de la Entidad? ¢Generar
intervencién de los 6rganos de control, de la Fiscalia, u otro ente? ¢ Dar lugar a procesos
sancionatorios? ¢ Dar lugar a procesos disciplinarios? ¢Dar lugar a procesos fiscales?
¢Dar lugar a procesos penales? ¢Generar Pérdida de credibilidad del sector?
¢ Ocasionar lesiones fisicas o pérdidas de vidas humanas? ¢ Afectar la imagen regional?
¢ Afectar la imagen nacional? ¢ Generar dafio ambiental?

Con base a las anteriores preguntas se genera la siguiente matriz de impactos del riesgo
de corrupcion.

RESPUESTAS AFIRMATIVAS IMPACTO
lab Moderado
6all Mayor
12a19 Catastrofico

5.3. CAUSAS DEL RIESGO.

Las causas, son el aspecto que se debe eliminar o mitigar para que el riesgo no se
materialice, mediante la definicién de controles efectivos. Para realizar el analisis de las
causas en la etapa de identificacion o incluso cuando un riesgo se ha materializado,
existen varias técnicas que seran analizadas a continuacion:
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5.3.1. Lluvia de Ideas. De una manera organizada y en un periodo mu y breve de
tiempo los actores que intervienen en el proceso lanzan creativamente diferentes ideas
teniendo en cuenta el contexto.

» Debe haber un moderador que tome nota y que organice las exposiciones de todos los
participantes, indicando el tiempo que cada cual tiene para presentar sus ideas.

» Es mas importante la cantidad de ideas que la calidad de las mismas. Todas las ideas
son valiosas para el proceso de recopilacion de informacion.

» No se deben calificar las ideas como buenas 0 malas, son simplemente puntos de vista
gue capitalizados pueden brindar alternativas no consideradas.

» Es importante soportarse en las ideas de los otros. Es decir, agregar valor a las
apreciaciones de otros o considerar situaciones a partir de las mismas.

« El analisis de las ideas se debe realizar al final, por el moderador, quien las organizara
y las expondra a manera de resultado.

» Todos deben participar de manera equitativa, es importante no fijar la atencion en pocos
participantes, ni mantenerse en la palabra sin dar la oportunidad a otro de expresar sus
ideas.

5.3.2. Espina de pescado. Es un método que permite visualizar de manera estructurada
todas las causas posibles del riesgo.

Persona Materiales
Evento N < £ <
Entorno Método Magquinaria

« La causa principal debe ir pegada a la “cabeza”.
» Preguntese, ¢ Qué podria causar el problema?
» Coloque las causas en cada una de las areas
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5.3.3. Método de la escalera (5 porqués). Es un método basado en realizar preguntas
para explorar las relaciones de causa-efecto que generan un problema en particular. El
objetivo final de los 5 Porqué’s es determinar la causa raiz de un defecto o problema.

5.4. CONSECUENCIAS:

Son los efectos que se generan o pueden generarse con la materializacion del riesgo;
generalmente se dan sobre las personas o los bienes materiales o inmateriales con
incidencias importantes tales como dafos fisicos y fallecimiento, sanciones, pérdidas
econdmicas, de informacion, de bienes, de imagen, de credibilidad y de confianza,
interrupcion del servicio y dafio ambiental.

5.4.1. Clasificacién de los riesgos de acuerdo con las consecuencias:

« Estratégico: Son los riesgos relacionados con la mision y el cumplimiento de los
objetivos estratégicos, la definicién de politicas, disefio y conceptualizacion de la
entidad por parte de la alta gerencia.

» Operativo: Relacionados con el funcionamiento y operatividad de los sistemas de
informacion de la entidad: definicién de procesos, estructura de la entidad, articulacion
entre dependencias.

» Financieros: Relacionados con el manejo de los recursos de la entidad: ejecucion
presupuestal, elaboracién estados financieros, pagos.

« Cumplimiento: Capacidad de cumplir requisitos legales, contractuales, ética publica y
compromiso con la comunidad.

» Tecnologia: Capacidad para que la tecnologia disponible satisfaga las necesidades
actuales y futuras y el cumplimiento de la mision.

» Imagen: Tienen que ver con la credibilidad, confianza y percepcion de los usuarios de
la entidad.

» Corrupcion: Posibilidad de que, por accién u omision, mediante el uso indebido del
poder, de los recursos o de la informacion, se lesionen los intereses de una entidad y en
consecuencia del Estado, para la obtencion de un beneficio particular.

« Economico: Disponibilidad de capital, liquidez, mercados financieros, desempleo,
competencia.

« Politico: Riesgo relacionado a los cambios de gobierno, legislacion, politicas publicas,
regulacion.

» Social: Relacionados a la Demografia, responsabilidad social, orden publico.

e Infraestructura: Integridad y disponibilidad de datos y sistemas, desarrollo, produccién
y mantenimiento de sistemas de informacion.

o Ambiental: Emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.
e Talento Humano: Competencia del personal, disponibilidad del personal, seguridad y
salud ocupacional.
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» Procesos: Capacidad, disefio, ejecucion, proveedores, entradas, saludas, gestion del
conocimiento.

o Comunicacion Interna: Riesgo en los canales de comunicacion utilizados y su
efectividad, asi como el flujo de informacién necesaria para el desarrollo de las
operaciones.

« Comunicacion Externa: Riesgo en los mecanismos establecidos para entrar en contacto
con los usuarios o ciudadanos establecidos.

« Atencion al Ciudadano: Riesgo de perder a los ciudadanos interesados en el canal por
sensacion de abandono u ofensa en el proceso de atencién al cliente.

5.4.2. Metalenguaje. Para evitar confusiones y definir articuladamente todos los
componentes de la identificacién del riesgo se establece un método apropiado que
consiste en el uso del metalenguaje del riesgo para una identificacion estructurada en
tres partes:

» Debido a (una o mas causas)

» Podria ocurrir (un riesgo)

« Lo que podria llevar a (uno o més efectos o consecuencias)

El metalenguaje pretende asegurar que se identifiguen correctamente causas, riesgos y
consecuencias, sin confundir unas con otras.

5.4.3. Palabras orientadoras para la definicion del riesgo: Imposibilidad, Fallas,
Errores, Inadecuado, Conflictos, Ausencia, Fraude, Inexactitud, Duplicacion, Falta de
autorizacion, Incumplimiento, Incorrecta, Imprecision, Dificultad.

5.4.4. Errores frecuentes en la identificacion de los riesgos.

e Referencia circular: Esto es, identificar un riesgo simplemente como el contrario de
un objetivo. Ejemplo: si el objetivo es “asegurarse que todas las facturas son aprobadas
antes de su pago”, el riesgo se identifica como “las facturas pueden ser pagadas antes
de ser aprobadas”. Esto agrega muy poco valor al proceso de identificacién de riesgo.

e l|dentificar efectos, no causas: Para el objetivo de arriba, el riesgo “pagos
duplicados” no es realmente el riesgo, sino la consecuencia. Igual que “gastos
innecesarios” o “pagos fraudulentos”.

- www.canaltrece.com.co - ¥ § (© @CanalTreceCO -




SISTEMA DE GESTION DE LA CALIDAD Cddigo: ME-MC-M06

- MEJORAMIENTO CONTINUO Version: V.3
r"ce o Fecha:15/05/2019

Manual Gestion del Riesgo Pag. 15 de 18

5.5. ANALISIS DEL RIESGO.

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el
impacto de sus consecuencias, calificandolos y evaluandolos con el fin de obtener
informacion para establecer el nivel de riesgo. La primera puede ser medida con criterios
de Frecuencia, si se ha materializado o no.

Tabla de Probabilidad.

Nivel Descriptor Descripcion Frecuencia
1 Raro El evento puede ocurrir solo en | No se ha presentado en los
circisntancias excepcionales. Gltimos 5 afios.
El evento puede ocurrir en algan | Al menos una vez en los
2 Improbable i ~
momento Gltimos 5 afios
. El evento puede ocurrir en algun | Al menos una vez en los
3 Posible L ~
momento Ultimos 2 afios
. Al menos una vez en el ultimo
4 Probable El evento probablemente ocurrira afio
. Se espera que el evento ocurra en la ~
5 Casi Seguro peraq . ; Mas de una vez al afio.
mayoria de las circunstancias

Tabla de impacto.

Nivel Descriptor Descripcion Impacto

Si el hecho llegara a presentarse,| Sin afectacion de la integridad,
tendria consecuencias o efectos disponibilidad y/o confidencialidad.
minimos sobre la entidad.
Si el hecho llegara a presentarse, Afectacion leve de la integridad,
tendria bajo impacto o efecto sobre| disponibilidad y/o confidencialidad.
la entidad.
Si el hecho llegara a presentarse, Afectacion moderada de |3
tendria medianas consecuencias o integridad,  disponibilidad  y/o
efectos sobre la entidad. confidencialidad debido al interés
particular de los empleados V|
terceros.

Si el hecho llegara a presentarse, Afectacion grave de la integridad,
tendria altas consecuencias 0| disponibilidad y/o confidencialidad
efectos sobre la entidad. debido al interés particular de los
empleados y terceros.

Si el hecho llegara a presentarse,| Afectacion muy grave de Ila|
tendria desastrosas consecuencias| integridad,  disponibilidad  y/o

1 Insignificante

2 Menor

3 Moderado

4 Mayor

5 Catastroéfico

o efectos sobre la entidad. confidencialidad debido al interés
particular de los empleados V|
terceros.
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Matriz de calificacion, evaluacion y respuesta a los riesgos.

- PDa O
s Insignificante(1 Menor(2 Moderado(3) Mayor(4) Catastréfico(5)
Raro (1) A A
Improbable (2) A
Posible (3) M
Probable (4) M A
Casi seguro (5) A A

Tabla de criterios sobre la zona de riesgo.

Zona de Riesgo
Baja Asumir el riesgo
Moderada Asumir el riesgo, Reducir el riesgo.

Alta Reducir el riesgo, Evitar el riesgo, Compartir o transferir.
Extrema Evitar el riesgo, Reducir el riesgo, Compartir o transferir.

Descripcion

Tabla de Valoracion del riesgo.

Tipos de o . . . o . Imagen
efecto o Estratégico Operativo Financiero Cumplimiento Tecnologia Reputacion

impacto al

Corrupcioén

Afecta el El impacto Afecta la
- Afecta a wuna Genera e
cumplimient actividad en el | Genera una interruncio credibilidad -
o de algunas concreta del presupuesto | alerta de n en puna confianza de
actividades roceso / Area del Canales | incumplimiento actividad un proceso -
del Plan| P insignificant del area del
Estratégico e e Canal
proceso
Afecta el Genera un Afecta al
. Afecta Afecta hasta | requerimiento Genera - "
cumplimiento A . L interior  del
d varias el 20% | formal por | interrupcié
Menor e alguna < . Canal la
S actividade presupuesto | parte del n en varias .
Iniciativa S del del Canal usuario / actividade credibilidad -
estratégica > confianza de
proceso / cliente / parte S del un
Y ; proceso
area interesada proceso /
area
Afectacion
Afecta el Afecta hasta | Genera ﬁteer:ﬁ:acién 'Co‘rfggit;" dad Ia} parcial al
ViRl cumplimient | Afecta laj el 30% | interrupciones i nificrzitiva confianza  de | Procesoy a la
oaderaao o de las| interrelacion de| presupuesto | en el er? el | usuarios ~ | dependencia
metas de un| procesos -| del Canal desarrollo de desarrollo de | clientes Genera a
grupo de | éreas las actividades las externos medianas
procesos actividades respecto a un COI’]STCUGT%I&Z
de un proceso | proceso - area para la entidad.
- areas del Canal
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Tipos de

Imagen

efecto o Estratégico Operativo Financiero Cumplimiento Tecnologia Reputacion Corrupcion
impacto al
Impacto
?L?r::t?imieng Afecta ejecucion | Afecta hasta Esggiaacione Genera ?rf:git;n dad Ia_‘ negativo de
M de %b'etivos de procesos | el 50% s 9 interrupcion confianza de la Entidad
e estratéJ icos misionales presupuesto disciplinarias entre la los procesos Genera
9 estratégicos del Canal P ' | interaccion de S P altas
ylo fiscales y/o misionales - .
procesos . consecuencias
penales . area del
- areas para la
Canal ‘
entidad.
fecta el |{Genera Afecta mas Genera Afecta la Consecuencia
cumplimiento |interrupcién del 50% | Genera interrupcion imagen  del s desastrosas
de metas que |[significativa de presupuest sanciones significativa Canal - sobre el sector
pueden procesos o del Canal de la | Sector Genera
afectar el |misionales prestacion del consecuencia
Sector servicio s desastrosas
para la
entidad.

Los riesgos de corrupcion se tendran en cuenta solamente en los niveles moderado,
mayor y catastrofico, dado que estos riesgos siempre seran significativos.

5.6.IDENTIFICACION DE CONTROLES.

La finalidad es obtener controles, teniendo en cuenta el costo beneficio que balance de
los riesgos y acciones preventivas para alcanzar los objetivos. Esta funcion esta a cargo
de los responsables del proceso. Los controles pueden ser preventivos o correctivos.

e Mejora: Controles previos que evitan la aparicion de los riesgos.

e Correctivos: Controles que permiten tanto el restablecimiento de la actividad después
de ser detectado un evento no deseable como la modificacién de las acciones que
propiciaron su ocurrencia.

5.6.1. Los controles también se pueden identificar como formales o informales.

e Formales: Controles duros, son las herramientas de control documentadas y tangibles
usadas por una entidad, tales como politicas, procedimientos, verificaciones y
segregacion de funciones.

¢ Informales: Controles suaves, son mas dificiles de evaluar, porque ellos abordan
aspectos intangibles documentados y/o no documentados, tales como la competencia,
valores, liderazgo, estilo de direccion. Sin embargo, tienen un impacto sobre la
efectividad de la estructura del control interno.
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5.6.2. Factores de los controles.

e Objetivos: No dependen del criterio de quien lo define y/o ejecute, sino de los resultados
que se esperan obtener.

e Pertinentes: Estan directamente orientados a atacar las causas o consecuencias del
riesgo

e Realizables: Se deben definir controles que la entidad o el proceso esté en capacidad
de llevar a cabo.

e Medibles: Permiten el establecimiento de indicadores para verificar el cumplimiento de
su aplicacion y/o efectividad.,

e Periddicos: Tienen frecuencia de aplicacion en el tiempo

« Efectivos: Eliminan o mitigan las causas o consecuencias y evitan la materializacion del
riesgo Asignables: Tienen responsables definidos para su ejecucion.

5.6.3. Algunos ejemplos de tipos de control.

» Controles de Gestion: Politicas claras aplicadas, Seguimiento al plan estratégico y
operativo, Indicadores de gestidén, Tableros de control, Seguimiento a cronograma,
Evaluacion del desempefio, Informes de gestion, Monitoreo de riesgos.

o Controles Operativos: Conciliaciones, Consecutivos, Verificacion de firmas, Listas
de chequeo, Registro controlado, Segregacion de funciones, Niveles de autorizacion,
Custodia apropiada, Procedimientos formales aplicados, Pélizas, Seguridad fisica,
Contingencias y respaldo, Personal capacitado, Aseguramiento y calidad.

» Controles Legales: Normas claras y aplicadas, Control de términos.

5.7. EVALUACION DE CONTROLES.

Permite determinar en qué medida los controles identificados estan aportando para
disminuir los niveles de probabilidad e impacto del riesgo.

5.7.1. Evaluacion del Disefio del Control.

Para evaluar el disefio de un control se debera contestar con la siguiente tabla y sumar
sus calificaciones para determinar si el disefio es fuerte, o débil.
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Tabla de variables y puntajes para el analisis y evaluacion del disefio del control para
la mitigacién de los riesgos.

Criterio de Aspecto a Evaluar en el . .
Evaluacion Disefio del Control CIECIDNES dE REspuE PUINEE
¢ Existe un responsable asignado Asignado No Asignado Asignado: 15

a la ejecucion del control?
¢El  responsable tiene Ia
autoridad y adecuadd Adecuado Inadecuado Adecuado: 15
segregacién de funciones en la Inadecuado: 0
ejecucion del control?

¢La oportunidad en que se
ejecuta el control ayuda a
2. Periodicidad |prevenir la mitigacién del riesgo o Oportuna Inoportuna
a detectar la materializacion del
riesgo de manera oportuna?
¢Las actividades que se
desarrollan en el control
realmente buscan por si sola
3. Propésito prevenir o detectar las causas| Prevenir o Detectar | No es un control
gue pueden dar origen al riesgo,

No Asignado: 0

1. Responsable

Oportuna: 15
Inoportuna: O

Prevenir: 15
Detectar: 10
No es un control:

. e . : 0
Ej.. verificar, validar, cotejar,
comparar, revisar, etc.?
4. Como se ¢ La fuente de informacién que se
realiza la utiliza en el desarrollo del control . . Confiable: 15
L . = . Confiable No confiable . .
actividad de es informacion confiable que No confiable: 0
control permita mitigar el riesgo?
. Se investigan
¢Las observaciones, gany
, . . . resuelven
5. Qué pasa desviaciones 0 diferencias . . . . .
X o Se investigan y No se investigan | Oportunamente:
con las identificadas como resultados de
. . > resuelven y resuelven 15
observaciones [la ejecucién del control son . .
o X ; oportunamente oportunamente. | No se investigan y
0 desviaciones finvestigadas y resueltas de resuelven

manera oportuna? .
oportunamente: 0

¢, Se deja evidencia o rastro de la

. . ; - . Completa: 10
6. Evidencia de |ejecucién del control que permita Incompleta / no b ]
. . ; Completa . Incompleta: 5
la ejecucion del fa cualquier tercero con g existe N
. . . No existe: 0
control evidencia llegar a la misma
conclusién?

Después de calificar la tabla anterior, se deben sumar los puntajes segun las opciones
de respuesta seleccionada para determinar el rango de calificacién del disefio de la
siguiente manera:
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Tabla de variables y puntajes para el analisis y evaluacion del disefio del control
para la mitigacion de los riesgos.

Rango de Calificacion del Resultado — Peso en la
Disefio Evaluacion del Disefio del Control
Fuerte 96 a 100
Moderado 86 a 95
Débil 0a85

5.7.2. Evaluacion de la ejecucion del control.

Aungue la calificacion en el disefio del control sea fuerte, se debe evaluar también la
ejecucion del control ya que no basta con solo tener el control bien disefiado. La
organizacion debe asegurar la ejecucién de los controles por medio de lideres de proceso
y los gerentes publicos determinando la periodicidad de medicion de los mismos para
gue de esta forma la auditoria interna o control interno pueda confirmar que se realizaron
dichas actividades y segun este documento se pueda determinar el rango de calificacion
de la ejecucidn del control segun los criterios de la siguiente tabla:

Tabla de variables y puntajes para el analisis y evaluacion del disefio del control
para la mitigacion de los riesgos.

Rango de Calificacion de Resultado — Peso en la Ejecucion del

la Ejecucion Control

El control se ejecuta de manera consistente por
Fuerte
parte del responsable.
Moderado El control se ejecuta algunas veces por parte del
responsable.
- El control no se ejecuta por parte del
Débil
responsable.

5.7.3 Establecimiento de acciones para fortalecer el control evaluado.

Teniendo la calificacion de la evaluacion del disefio y ejecucion del control se debera
evaluar la solidez individual de cada control para establecer posteriormente si se deben
0 no realizar acciones de mejora para fortalecer el control evaluado. Dicha evaluacién se
realiza ingresando los rangos de calificacion obtenidos por control en la siguiente tabla:
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Tabla de evaluacion a la solidez individual de cada control

Solidez Individual de cada Debe establecer
Peso del Peso de la Control acciones de mejora
Disefio de Ejecucién de cada Fuerte: 100 para Fortalecer el
cada Control Control Moderado: 50 Control
Débil: 0 SI/NO
Fuerte Fuerte + Fuerte = Fuerte NO
Fuerte:
Calificaciéon Moderado Fuerte + Moderado = Moderado SI
entre 96 y 100
Débil Fuerte + Débil = Débil |
Fuerte Moderado + Fuerte = Moderado SI
Moderado:
Calificacion Moderado Moderado + Moderado = Moderado |
entre 86 y 95
Débil Moderado + Débil = Débil Sl
Fuerte Débil + Fuerte = Débil |
Débil:
Calificaciéon Moderado Débil + Moderado = Débil |
entre 0y 85
Débil Débil + Débil = Débil |

5.7.4. Solidez del conjunto de controles.

Para evaluar la solidez del conjunto de controles se debera calcular el promedio de la
solidez individual de cada control determinando si es fuerte, moderado o débil segun la
informacion de la siguiente tabla.

Tabla de evaluacién a la solidez en conjunto de controles.

Rango de Calificacion de

Resultado — Peso en la solidez en conjunto

la solidez en conjunto de
de controles.

controles
El promedio de la solidez individual de cada
Fuerte :
control al sumarlos y ponderarlos es igual a 100.
El promedio de la solidez individual de cada
Moderado control al sumarlos y ponderarlos esta entre 50
99.
- El promedio de la solidez individual de cada
Débil
control al sumarlos y ponderarlos es menor a 50.
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5.7.5. Desplazamiento del riesgo inherente para calcular el riesgo residual.

La mayoria de los controles que se disefian son para disminuir la probabilidad de que un
riesgo se materialice y muy pocos estan dirigidos al impacto. Pero si no existieran dichos
controles sobre la probabilidad, el impacto por riesgos que llegasen a materializarse seria
mayor. Es por tal razén que para la elaboracion de la matriz de desplazamiento del riesgo
se debera evaluar si el control ayuda a disminuir el impacto o la probabilidad y se
calificara teniendo en cuenta que de manera indirecta también disminuira el impacto.

Tabla de desplazamiento del riesgo inherente para el calculo del riesgo residual.

Solidez de Controles que # Columnas enla # Columnas en la

Controles que

conjunto de -~ .~ . Jayudan a disminuirmatriz de riesgo que matriz de riesgo que
ayudan a disminuir : : .
los o el impacto se desplaza en el ejese desplaza en el eje
la probabilidad o .
controles. de probabilidad de impacto

Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente No Disminuye 2 0
Fuerte No Disminuye Directamente 0 2
Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente No Disminuye 1 0
Moderado No Disminuye Directamente 0 1

Para los riesgos de corrupcion solamente podra haber disminucion de la probabilidad ya
gue el impacto siempre sera significativo.

En caso de encontrarse una solidez de conjunto de control Débil no disminuira la
probabilidad o el impacto asociado al riesgo.

En la siguiente matriz se ilustra el mapa de riesgo inherente antes de controles, y como
se deberan disminuir las probabilidades e impactos después de los controles.
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<

w Impacto
Probabilidad Insignificante(1) Menor(2) Moderado(3) Mayor(4) Catastrofico(5)
Raro (1) B B A A
Improbable (2) B B A
Posible (3) B M
Probable (4) M A
Casi seguro (5) A A

5.8. MANEJO DEL RIESGO.

El objetivo es definir las acciones a realizar para atender los riesgos, segun la priorizacion
dada por el grado de exposicion, estas deben ser factibles y efectivas.

Una vez determinada la zona donde esta ubicado el riesgo, y dependiendo de las
opciones de manejo, se deben formular las acciones orientadas al mejoramiento y
fortalecimiento de los controles identificados; estas acciones se incluyen dentro de un
plan de manejo.

5.7.1. Opciones de manejo.

e Asumir el riesgo: aceptar la pérdida residual probable.

e Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccion).

e Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacion.

e Compartir o transferir el riesgo: reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros o
mediante otros medios que permiten distribuir una porciéon del riesgo con otra
entidad, como en los contratos a riesgo compartido.

5.9. MONITOREDO.

Sera responsabilidad del lider del proceso verificar, supervisar y determinar el estado
actual del riesgo, mediante el monitoreo en la frecuencia establecida de acuerdo con la
zona de riesgo.

Este monitoreo estara orientado a verificar los siguientes aspectos:
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e Documentacion: Si ha realizado modificaciones al proceso determine si estas
generan ajustes en la identificacion, analisis o valoracion del riesgo;

e Estado del riesgo: Evalué si el riesgo estd relacionado con las actividades y/o
productos de su proceso y determiné si se mantiene, debe eliminarse o modificarse.

e Estado delos controles: De acuerdo con los controles documentados y sus factores;
¢Actualmente se estan ejecutando segun lo establecido?

¢,Durante el periodo de evaluacién se ha materializado el riesgo? Si la respuesta es
afirmativa establezca las acciones correctivas, que pueden consistir en verificar y
evaluar la pertinencia de los controles y realice los ajustes necesarios en el plan de
manejo y en la documentacion de los controles,

e Plan de manejo: Revisar el cumplimiento de las actividades establecidas en el plan
de manejo verificando su pertinencia; si es necesario incluya nuevas actividades o ajuste
las existentes.

e Evaluaciones Externas: Control Interno, entes de control o certificadores han
generado algun tipo de hallazgo u observacion sobre el riesgo.

El monitoreo y revision de la gestion de riesgos, esta alineado con la dimension del MIPG
de “Control Interno” que se desarrolla con el MECI a través de un esquema de asignacion
de responsabilidades y roles, distribuido de la siguiente manera:
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|
LINEA DE RESPONSABILIDAD ROL
MONITOREO Y
REVISION
Linea Alta Direccibn y Comité | Definen el marco general para la
Estratégica Institucional gestién del riesgo y el control y

supervisan su cumplimiento.

Primera Linea | Gerentes publicos y lideres de | Desarrollan e implementan
de Defensa proceso. procesos de control y gestion de
resgos a través de su
identificacion, analisis, valoracion,
monitoreo y acciones de mejora.

Segunda Linea | Jefe de planeacion, | Aseguran que los controles y los
de Defensa supervisores e interventores | procesos de gestion de riesgos
de contratos y/o proyectos. implementados por la primera

linea de defensa, estén disefados
apropiadamente y funcionen.

Tercera Linea | Control Interno y auditoria | Proporcionan informacion sobre la
de Defensa interna. efectividad del S.C.1., a través de
un enfoque basado en riesgos,
incluida la operacion de la primera
y segunda linea de defensa.
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7. CONTROL DE CAMBIOS
Version FECHA DESCRIPCION DEL CAMBIO RESPONSABLE
0 Marzo 2015| Documento Original é‘:ﬁgg{j Planeacion 'y
Se incluye descripcion de
herramientas para el analisis de | Asesor Planeacion y
1 31-05-2016 causas, se incluye numeral de roles | Calidad
y responsabilidades, se
amplia el alcance a los riesgos de
corrupcion.
Actualizacién de la politica de gestion
2 13/09/2018| g riesgos, actualizacién del manual Lider de Planeacién
bajo los pardmetros actualizados de
la Norma Iso 31000 y DAFP
Actualizacion del manual bajo los | Profesional de Planeacion
3 15/05/2019| parametros de la guia del DAFP vy la
Norma [ISO 31000, contenido
agregado y bibliografia.
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