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MACROPROCESO: DE APOYO CODIGO: MA-GTI-P09
PROCESO AL QUE PERTENECE: GESTION DE T.I. VERSION: 0
NOMBRE DEL PROCEDIMIENTO: CREACION, ALMACENAMIENTO Y RESTAURACION DE COPIAS DE SEGURIDAD T.I. FECHA: 04/05/2018

OBJETIVO DEL PROCEDIMIENTO: informacién.

Garantizar la disponibilidad de los activos de informacién relacionados con los procesos misionales y de apoyo de TEVEANDINA LTDA alojados en sistemas, servicios y herramientas de

ALCANCE DEL PROCEDIMIENTO: . i
informacion.

Inicia con la programacién de las copias de seguridad sobre los activos de informacién seleccionados y termina con la verificacién de la copia realizada con el fin de la salvaguardia de la

RESPONSABLE DEL PROCEDIMIENTO: Lider de T.I.

BACKUP O COPIA DE SEGURIDAD: dvd,s Blu-ray y/o cintas.

Es la accién de copiar archivos de forma total o parcial de la informacién archivos, carpetas aplicaciones o bases de datos. Estas copias deben ser realizadas a través de un sistema de backup,

BASES DE DATOS:

Conjunto de datos perteneciente a un mismo contexto almacenados sistematicamente.

DVD (Disco versétil Digital):

infraestructura dispuesta por la oficina de Tl

- Se programara y realizara backup a los siguientes activos de informacion:
* Servidores de dominio y DNS.

* Bases de datos desplegadas en los servidores de aplicaciones.

* Informacién contenida en los servidores de archivos.
* Bases de datos y aplicativos desplegados a través de terceros via web.

- Las copias de seguridad tendran los siguientes tiempos de retencion:

tendrén un tiempo de conservacion de 3 afios, luego se procede a su respectiva baja.

Para la informacién de ingesta el tiempo de retencion es de 90 dias.

NORMATIVIDAD APLICABLE

I1SO 27001
Politicas de Seguridad de la Informacion

Modelo de Seguridad de la Informacion y Privacidad de la Informacion

POLITICAS DE OPERACION

- La informacién de cada usuario debe estar sincronizada en el servicio contratado de nube para el almacenamiento de archivos

* Informacién contenida en servidores de archivos. Se tendran en cuenta los siguientes tiempos de retencién para posterior borrado:

Los tiempos de retencién para copias de emision solicitadas por la ANTV no deben superar los 12 meses.

- La trazabilidad de las copias de seguridad quedara documentada mediante una bitacora

- Se establecera la estructura de conservacion abuelo (disco compacto, cintas), padre (servidor local), hijo ( sistema de backup).

DESCRIPCION DEL PROCEDIMIENTO

Disco 6ptico de almacenamiento de datos que pueden ser de lectura R o lectura escritura RW.

Para los servidores que gestionen flujos de trabajo multimedia se realizara retencién sobre los archivos hasta por 15 dias con base en los tiempos de emisién.

- El administrador de las herramientas, sistemas o servicios donde se aloja la informacién debe definir y dar cumplimiento al cronograma para la realizacion de las copias de seguridad de forma manual o automatizada de acuerdo a la

* Bases de datos desplegadas en los servidores de aplicacién: Se conservan completas las copias de seguridad del mes anterior al actual y se eliminan las mas antiguas conservando tnicamente la del dltimo dia del mes. Estas bases de datos

* Bases de datos de herramientas y servicios web: El administrador del servidor web definira la forma de hacer el backup teniendo en cuenta su redundancia para garantizar la recuperacion del servicio ante eventos inesperados.

DOCUMENTOS ASOCIADOS AL PROCEDIMIENTO (Formatos, manuales, guias)

Informacién en medios magnéticos y discos,

Bitacora de control de backup.
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INFORMACION DE 8 TIEMPO ESTIMADO DE
ACTIVIDAD (Flujograma) DESCRIPCION DE ACTIVIDAD REGISTRO CONTROL RESPONSABLE
o ENTRADA (Flujograma) EJECUCION
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si
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aplicativo utilizado para copia para copia de seguridad?
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No Si: Contintia con la actividad No 6
5 Cronograma de Volver a determinar los mecanismo Evaluar otro mecanismos para realizar las Mecanismo para Administrador del activo de 1 dia
backup. delcopiasideliespakio copias de respaldo copia de respaldo informacion
6 Sqlicitud via Verificar las copias para restauracion Verificar Ia_xldisponibilidad de las r{u‘pias para la | Respuesta al ticket Adminis?radur devlractivo de 1 dia
herramienta de soporte cuando se necesite por cualquier restauracion de acuerdo a la solicitud recibida de soporte informacion
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herramienta de soporte Eemposlestab soicslepias acuerdo a los tiempos establecidos en las (CD ylo DVD) informacion
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condiciones generales
Almacenar copia por medio
: . magnético identificad con los datos . . . ) . o .
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ylo DVD) al usuario para verificacion de soporte informacion
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