SISTEMA INTEGRADO DE GESTION Cadigo:
- e GESTION DE TECNOLOGIAS CONVERGENTES |Version: 0
r 'C ® PLAN ESTRATEGICO DE SE,GURIDAD DE LA |Fecha: 25/04/2022
INFORMACION Pagina: 1 de 21

r-ce

PLAN ESTRATEGICO DE
SEGURIDAD DE LA INFORMACION

PESI

Teveandina s.a.s. — Canal Trece



SISTEMA INTEGRADO DE GESTION
GESTION DE TECNOLOGIAS CONVERGENTES

PLAN ESTRATEGICO DE SEGURIDAD DE LA
INFORMACION

Cadigo:

Version: 0

Fecha: 25/04/2022
Pagina: 2 de 21

Revisiones y control de cambios

Plan Estratégico de Seguridad de la Informacion - PESI,

Titulo TEVEANDINA S.A.S— CANAL TRECE

Autores Gonzalo Joya, Wilmar Lopez

Tema Plan Estratégico de Seguridad de la informacién - PESI
Fecha de

Elaboracion

Noviembre 2023

Formato PDF
Version 1.0

Evaluacion de riesgos, Analisis de impacto, Politicas de seguridad,
Palabras Cumplimiento normativo, Confidencialidad, Integridad de Ia

Relacionadas

informacion, Amenazas cibernéticas, Malware y ransomware,
Concienciacion de seguridad, Formacién de empleados,
Recuperacién ante desastres, Plan de contingencia.

Control de Cambios

Fecha

Autores Version | Cambio

Noviembre 2023

Wilmar Lopez

Version Inicial
Gonzalo Joya

1.0

Octubre 2024

Este documento Contempla 2
Versiones con fecha Mayo 2023,
se realizd actualizacion de
formato y de codificacion,
adicionalmente se actualizo el
contenido en cumplimiento de
la normatividad vigente

Camilo Beltran —

Wilmar Lépez 2.0

Enero 2025

incluye actualizacion de
contenido bajo cumplimiento
con la normatividad vigente.

Camilo Beltran —

Wilmar  Ldpez 2.1




SISTEMA INTEGRADO DE GESTION Cadigo:
GESTION DE TECNOLOGIAS CONVERGENTES |Version: 0
PLAN ESTRATEGICO DE SEGURIDAD DE LA |Fecha: 25/04/2022

INFORMACION Pagina: 3 de 21

TABLA DE CONTENIDO
1. INTRODUCCION .....cooueurererareresecssssessssssssesesesesesssesssssssssssssssssssssssssnssssssssssssssssssesesssssssssssssessssssssssans 4
2. OBJETIVO....eiuieierereresesssssssssssssssssssssesesesssesessssssssssssssssssssssssssssssssssssssesesssesssssesesssssssessssssssssssnsnsesaes 5
3. ALCANCE .....cuetetrererertressesssssesssssssssesesesesesssesessssssssssssssssssssssssssssssssssssssssesesesesssesesssssssessssssssnssnsnsnsesees 5
4.  NORMATIVIDAD O DOCUMENTOS......cccveueeereessssssssssssessssssssssssssssssssssssssssssssssssssssssssssnssssssssesssesens 5
5. GLOSARIO ......cueerererereresesesesesesesssssesesessssssessssssssssssesesesesesesesesesssssssnsessnsnsnsnsnssssssssssssesesesesesssesesesssssnsnsns 7
6.  ESTRUCTURA ORGANIZACIONAL .....cuevrvereererrsesesesssssessssssssssssssssssssssssssssssssssssssessssssssesssssessesssssnssssssesanss 8
7. ESQUEMATIZACION DEL MODELO DE SEGURIDAD DE LA INFORMACION .........cvvveererrereenerrnrnesnesssenenns 9
8. GRUPOS DE INTERES.....c.cceeururrrrereeresssssseseetssssssssssesssssssesssssssssssessssssssssssssssssssssssessssssssssesssssnssssesenes 10
9. ESTRATEGIA UTILIZADA ......cucuerrrrreeeresssssasssssssssssessssssssssssssssssssssssssssssssssssnsssssssnsssssssssssssssssssssssssases 10
10.  PESI-CONTEXTO ....vcveveueereeerasssssssssssssssesssesesesesesesssssssssssssssssssssesnsnssssssssssssssssesesesssesesssssssssssssssssssssns 11
11. DESCRIPCION DEL SGSI EN TEVEANDINA CANAL TRECE ......cueveueeeeeeeeessessssssssesssssesssssssssssssssssssssenns 12
12. PORYECCION PESL. ....coveueeeeeeescsessssssssesssssesssesesssssssssssssssssssssssssnsnsssssssssssnssssssesssssesssssssssssssssssssssssns 12
13. PORTAFOLIO DE PROYECTOS SEGURIDAD DE LA INFORMACION .......ccceveeeeeeeeeenenesenssssssssssssssssenns 12
14. INFORME DE RESULTADOS ......cuevrveeeuerrusessessssssssssssssssssssssssssesssssssssssssssssessssssssessssssssessssssssssssesssssesns 15

14.1  PRIORIZACION DEL PORTAFOLIO DE PROYECTOS. .......oevuveeverreeseesessessessessessessessesses s sesssssssessessenes 15
15. PLAN ESTRATEGICO SEGURIDAD DE LA INFORMACION .......ccvvereuerrueeesesssesssesssssssesssssssesssssssesssns 18
16. CONCLUSIONES......ccevrurururrraressssssnssssssssssesesssssssesssssssssssssssssssssssssssssssssssssssssssssssssesesssssssesssssssssssssases 21

TABLA DE ILUSTRACION
ILUSTRACION 1: CICLO DEL PHVA Y COMPONTES DE CADA FASE ......covuviereeieeeseeieseesesiesessessesssessesssesaess e 9
ILUSTRACION 2: EVALUACION DE CONTROLES ......oovervrerrerereneernieneenas iERROR! MARCADOR NO DEFINIDO.
CONTENIDO DE TABLAS

TABLA 1 GRUPO DE INTERES DE TEVEANDINA CANAL TRECE .....oovuovereeeeeeseeeeesesseesessessesssses s ssssssessensessanes 10
TABLA 2: ESTRATEGIA A IMPLEMENTAR ...covuviiviertiteseesseaesesae st ss s ssae s s s s sesae s s saesnssas 10
TABLA 3: PORTAFOLIO DE PROYECTOS Sl...euveviieierieeeeeceseeesesaeses s s sesseses s s sensssessesassessesasssssssassessesassnssnas 14
TABLA 4: CRITERIOS DE PRIORIZACION DE PROYECTOS .....euvecveeeiereeeeeseesessesaesestessssessesseses s sss s sessesessessenas 16
TABLA 5: PRIORIDAD DE PROYECTOS .....vueveveceeeeeierieeeesseseeesesassessesss s sessssessesssssssesssssssesassassesasssssssassasssssssassnsas 17

TABLA 6: PLAN ESTRATEGICO DE SGS| v.vuvuveieieieiectetiteiet ettt es s sseaeae et et ss s st et bbb esessssastesesesesssenssssassessas 18



SISTEMA INTEGRADO DE GESTION Cadigo:
GESTION DE TECNOLOGIAS CONVERGENTES |Version: 0

PLAN ESTRATEGICO DE SEGURIDAD DE LA Fecha: 25/04/2022
INFORMACION Pagina: 4 de 21

1. INTRODUCCION

La informacion actualmente se identifica como uno de los activos valiosos en la conduccién
y consecucion de los objetivos definidos en un Plan Estratégico. Es necesario establecer un
marco en el cual se proteja la informacion y se asegure de manera adecuada
independientemente del medio en la que ésta sea frecuentada, almacenada, procesada,
manejada o transportada. Adicional, a medida en que los sistemas de informacion se
constituyen en un apoyo de los procesos de la entidad, se requiere contar con estrategias de
alto nivel que permitan el control y administracion asertiva de la informacion.

La metodologia CID (Confidencialidad, Integridad y Disponibilidad) nos ayudara a la
identificacion y valoracion de los activos de informacion, y con una herramienta definida por
la entidad su evaluacion y tratamiento del riesgo; siendo éste el ultimo, el medio mas
consecuente de tratar, gestionar y minimizar, considerando el impacto para la entidad y las
partes interesadas.

El Modelo de Seguridad y Privacidad de la Informacién (MSPI), como una de estas
herramientas, define una metodologia de autodiagndstico eficaz y coherente frente a la
estrategia de la entidad, desarrollando controles adoptados para el tratamiento de los
riesgos, los cuales estan en continuo seguimiento y medicion, a través de indicadores que
aseguren la eficacia de estos.

En apoyado a lo expuesto, los programas de auditoria y revisioén enriquecen y fortalecen la
identificacion de oportunidades de mejora las cuales proyectan el progreso continuo del
Modelo. En atencidon a lo anterior, Teveandina Canal Trece, implementa el Modelo de
Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de Gobierno Digital, a través
del Decreto 1008 de 2018 para el sector de tecnologias de la informaciéon y comunicaciones
y el Decreto 2573 de 2014 el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea.

TEVEANDINA CANAL TRECE, trazo como normativas: la NTC/ISO 27001:2022 la cual
establece los requisitos para la implementacion del SGSI, la NTC/ISO 31000:2011 que
proporciona el esquema para la gestion de riesgos y las mejores practicas, tales como
GTC/ISO 27002:2022, I1SO 27005:2008 buscando mejorar el desempefio y la capacidad para
prestar un servicio que responda a las necesidades y expectativas.

A su par, el Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETI),
documento que expresa las finalidades en la implementacidn de iniciativas y acciones que
impulsen, fomenten, promuevan, protegen y apoyen el uso de las Tecnologias de la
Informacion y las Comunicaciones TICS, como contributivo al logro de los Objetivos y
Lineamientos Estratégicos enmarcados en el Plan Estratégico Institucional (PETI), lo citado
y descrito en este documento esta organizado completamente con el PETI.

En conclusion, los lineamientos y proyectos para el desarrollo, optimizacion e implementacion
efectiva de los Sistemas de Informacidn, asi como las iniciativas que permitiran una adecuada
gestion de la Infraestructura tanto de Hardware como de Software, basados en el SGSI y en
las mejores practicas de Gestién del Modelo de Seguridad de la informacion MSPI,
favoreciendo no solo con el logro de los objetivos institucionales, sino en la generacién de
confianza en el uso de los mecanismos tecnoldgicos
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2. OBJETIVO

Establecer estrategias de Seguridad de la informacién, delineadas con el PESI, liderada por
el oficial de seguridad de la informacién /CISO, y supervisado por el comité de seguridad de
la informacion y el lider del area de Tecnologias de Informacion — TI y, a partir de la vigencia
2024-2026 que garantice la obligacion de preservar el CID (Confidencialidad, Integridad y la
disponibilidad) sobre los activos de informacién.

3. ALCANCE

o Informar sobre las estrategias del SGSI (sistema de seguridad de la informacion)

e Emplear y aprovechar de manera eficiente el recurso TI, profesional, Fisico y
Financiero, con el fin de garantizar la continuidad de la presentacidn del servicio

e Establecer e implementar a propiedad, el MSPI (modelo de seguridad de la
informacion) el cual tenga el objetivo de proteger los sistemas de informacidon de
Teveandina Canal Trece, en acceso a uso, divulgacion, interrupcion o destruccion no
autorizada.

e Incentivar y afianzar de manera eficiente el recurso TI, profesional, Fisico y
Financiero, con el fin de garantizar la continuidad de la presentacidn del servicio

4. NORMATIVIDAD O DOCUMENTOS

CONSTITUCION POLITICA DE COLOMBIA 1991; Articulo 15: Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

LEY 1266 DE 2008: por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacidn contenida en bases de datos personales, en especial la
financiera, crediticia.

LEY 1474 DE 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancidn de actos de corrupcion y la efectividad del control de
la gestion publica.

LEY ESTATUTARIA 1581 DE 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

LEY 1712 DE 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

LEY 23 DE 1982: Sobre Derechos de Autor.

LEY 527 DE 1999: por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones. comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.
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LEY 1273 DE 2009: Por medio de la cual se modifica el Cdédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

DECRETO 1008 DEL 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

DECRETO 612 DE 2018: Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.

DECRETO 4632 DE 2011: Por medio del cual se reglamenta parcialmente la Ley 1474 de
2011, en lo que se refiere a la Comision Nacional para la Moralizacion y la Comisidon Nacional
Ciudadana para la Lucha contra la Corrupcion y se dictan otras disposiciones.

DECRETO 2609 DE 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado.

DECRETO 2573 DE 2014: Estrategia de Gobierno en Linea.

DECRETO 1377 DE 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

NORMA TECNICA COLOMBIANA NTC-ISO/IEC Colombiana 27001:2013. 2013-12-
11: Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de la
Seguridad de la Informacién. Requisitos.
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5. GLOSARIO

Acceso a la Informacion Publica. Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién publica
en posesion o bajo control de sujetos obligados (Ley 1712 de 2014, art 4)

Archivo. Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos, o
como fuentes de la historia (Ley 594 de 2000, art 3).

Amenazas. Causa potencial de un incidente no deseado, que puede provocar dafos a un
sistema o a la organizacién (ISO/IEC 27000).

Andlisis de Riesgo. Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo (ISO/IEC 27000).

Auditoria. Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

Ciberseguridad. Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética (CONPES
3701).

Ciberespacio. Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacidn que es utilizado para la interaccién entre usuarios.
(Resolucion CRC 2258 de 2009).

Control. Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sindnimo de salvaguarda o contramedida.
En una definicion mas simple, es una medida que modifica el riesgo.

Declaracion de aplicabilidad. Documento que enumera los controles aplicados por
el Sistema de Gestion de Seguridad de la Informacidén —SGSI, de la organizacion tras el
resultado de los procesos de evaluacién y tratamiento de riesgos y su justificacion, asi como
la justificacion de las exclusiones de controles del anexo A de ISO 27001 (ISO/IEC 27000).

Gestion de incidentes de seguridad de la informacién. Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién (ISO/IEC 27000).

Informacidn Publica Clasificada. Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado
o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014 (Ley 1712 de
2014, art 6).
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Informacidn Publica Reservada. Es aquella informacidon que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dano
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014 (Ley 1712 de 2014, art 6)

Plan de continuidad del negocio. Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro (ISO/IEC 27000).

Plan de tratamiento de riesgos. Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios para
proteger la misma (ISO/IEC 27000).

Riesgo. Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informaciéon. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacidn. Preservaciéon de la confidencialidad, integridad, y
disponibilidad de la informacion (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI. Conjunto de elementos
interrelacionados o interactuantes (estructura  organizativa, politicas, planificacion de

actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua
(ISO/IEC 27000).

6. ESTRUCTURA ORGANIZACIONAL

e Gerencia

e Revisoria Fiscal - Control Interno

e Direccién Juridica y Administrativa

e Gestion de Contenidos

e Gestidn de Tecnologias Convergentes
¢ Comunicaciones

e Planeacion Estratégica

e Gestion de Programacion

e Produccién

e Gestion Financiera

e Gestion de Mercadeo y Finanzas
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7. ESQUEMATIZACION DEL MODELO DE SEGURIDAD DE LA INFORMACION

Seguin lo establecido en el titulo 9 del Decreto Unico Reglamentario 1078 de 2015 del sector
de Tecnologias de la informacién y las Comunicaciones; Teveandina Canal Trece ha estado
elaborado y en la avance permanentemente del Modelo de Seguridad y Privacidad de la
Informacion (antes, durante y después) del presente plan, bajo el respaldo y estrategia de
Gobierno Digital con el fin de preservar la integridad, confidencialidad, disponibilidad, No
repudio y privacidad de la informaciéon mediante la oportuna y adecuada gestion del riesgo,
la aplicacién de la normatividad vigente y la implementacion de mejores practicas
relacionadas con seguridad de la informacion.

La entidad enfoca el Modelo de Seguridad y Privacidad de la Informacion, basado en el ciclo
de mejoramiento continuo PHVA (Planear, hacer, actuar y verificar), el cual asegura y
garantiza que este modelo esté expuesto a revisiones continuas cuando existe un cambio
importante en la infraestructura o se requiera mejorar su efectividad dependiendo de las
mediciones de parametros claves de su operacion.

Por ende, se proyecta los componentes definidos en cada ciclo o fase:

Componentes de Cada Fase

= Evaluacion de los Riesgos de seguridad de la informacion.

+ Definicion de la metodologia de riesgos.

* Definicion del alcance del sistema.

* Establecimiento del plan de tratamiento de riesgos.

* Definicion de politicas de seguridad y privacidad de la informacion.

+ Implementacion de politicas, controles y procedimiento

= Asignacion de recursos (personas, tiempo, dinero, etc.)

- Establecimiento del programa de sensibilizacién, educacion y entrenamiento.
« Tratamiento de riesgos.

* Elaboraci6n de documentacion

* Medicion de resultados.
* Analisis de tendencias.
VERI F | CAR + Realizacion de auditorias internas.
* Revision por la direccion.
* Realizacion de auditorias externas

Ciclos del PHVVA Teveandina Canal Trece

ACTUAR

Ilustracion 1: Ciclo del PHVA y Compontes de Cada Fase
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8. GRUPOS DE INTERES

TEVEANDINA CANAL TRECE, en ejercicio a sus facultades como ente publico, reconoce los
grupos de interés, como el arbol fundamental para el manejo y aceptacion de las buenas
practicas en seguridad de la informacion. Estas pueden verse directa o indirectamente
influenciados, bajo las mejoras continuas del SGSI. Por consiguiente, la tabla define el interés
general y su expectativa bajo el manejo responsable de estas.

GRUPOS DE INTERES

Personal Directo

Contratistas

Entidades Publicas

Entidades Privadas

DESCRIPCION

Funcionarios de
planta.
Proveedores vy
terceros
autorizados
Entidades  del
gremio, y
organismos
nacionales
Entidades
interesadas bajo
las normativas y
pautas del sector
publico

9. ESTRATEGIA UTILIZADA

EXPECTATIVAS FRENTE A SEGURIDAD DE LA
INFORMACION

Los grupos de interés esperan que Teveandina
Canal Trece, genere un manejo responsable de
la informacion, en el desarrollo a su objeto, el
cual contempla suministro, gestién, proceso,
almacenamiento, y transferencia para el
desarrollo de las actividades contractuales.
Adicionalmente los grupos de interés a través
de la implementacién y mejora continua del
Modelo de Seguridad y Privacidad de Ia
Informacion, la entidad asegurara la integridad,
disponibilidad y confidencialidad de |la
informacion, y el cumplimiento estricto de los
requisitos legales, contractuales, regulatorios y
normativos que acobija el gobierno la linea.

Tabla 1 Grupo de interés de Teveandina Canal Trece

La estrategia para el desarrollo del PESI se presenta a continuacion:

INICIO

NZ

CONTEXTO

\Z

SITUCION ACTUAL

\Z

INICIATIVAS DEL SI BAJO EL PORTAFOLIO DE PORYECTOS

\Z

ANALISIS

\Z

ALINEACION PESI

\Z

PRIORIDADES DEL PROYECTO

\Z

CONCLUCIONES

Tabla 2: Estrategia a Implementar
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10. PESI-CONTEXTO

El PESI como contexto busca desarrollar una respuesta a los desafios y riesgos asociados
con la seguridad de la informacidn tales como acceso no autorizado, robo de datos, malware,
los ataques cibernéticos y las brechas de seguridad. Ademas, establecer un marco estratégico
para favorecer los activos digitales, y el aseguramiento de la confidencialidad, integridad y
disponibilidad de la informacion.

El contexto del PESI para Teveandina Canal Trece abarca los siguientes aspectos:

1.

Tecnologia y sistemas informaticos: El PESI se centra en los sistemas, redes y
aplicaciones utilizadas por la organizacién. Esto incluye tanto los sistemas internos
como los sistemas externos, como la nube y los proveedores de servicios. El contexto
tecnoldgico evoluciona rapidamente y requiere que el PESI esté actualizado para
hacer frente a las nuevas amenazas y desafios

Cumplimiento normativo y regulaciones: Regulaciones y normativas especificas
relacionadas con la seguridad de la informacién, como se cita en la normativa y
documentos del literal 4 del presente documento, ya que el PESI debe tener en cuenta
estos requisitos legales y asegurarse de que Teveandina Canal Trece cumpla con
ellos.

Amenazas y riesgos: El contexto de seguridad informatica incluye la identificacion y
evaluacién de las amenazas y riesgos especificos en los planes, documentos,
procedimientos encargados por el oficial de seguridad y el area TI. Amparando las
amenazas internas, como el error humano o el acceso no autorizado de empleados,
y en amenazas externas como los ataques cibernéticos.

Cultura organizacional y concienciacion: La seguridad informatica implica crear una
cultura organizacional de seguridad y concientizacion a los empleados sobre las
mejores practicas de seguridad. El PESI considera la educacion y el acompafiamiento
formativo en seguridad como el pilar mas precisé para todo el personal de Teveandina
Canal Trece.

Gestién de incidentes: El PESI bajo el portafolio de proyectos, establece un marco
para la gestion de incidentes de seguridad, que incluye la deteccidn, la respuesta y la
recuperacion de incidentes de seguridad. Esto implica tener procedimientos claros y
una coordinacién efectiva para minimizar los impactos de los incidentes y restaurar
la operacidon normal lo antes posible.
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11. DESCRIPCION DEL SGSI EN TEVEANDINA CANAL TRECE

Durante los proximos dos afos, se trabajara en el fortalecimiento del Sistema de Seguridad
de la Informacién de Teveandina Canal Trece. Este proceso estara basado en el
Autodiagnoéstico del MSPI y en las mejores practicas del Modelo NTC-ISO 27001:2022, que
serviran como pilares fundamentales para la mejora continua y el control efectivo de la
seguridad de la informacién.

El objetivo principal es garantizar la proteccién de los activos de informacion, alinedndose
con los estandares internacionales y adaptando las acciones a las necesidades especificas de
la organizacién. La implementacion de este sistema permitira mejorar los procesos y reducir
riesgos, promoviendo una cultura de seguridad en toda la entidad.

Para asegurar el éxito de este proceso, se reforzaran los controles asociados a los riesgos
identificados. Esto incluird la creacion de nuevas politicas de seguridad y ajustando las
actuales, planes de seguimiento, y procedimientos especificos que guiaran todas las acciones
a tomar. La implementacion adecuada de estos controles contribuira a mitigar
vulnerabilidades y fortalecera la resiliencia del sistema.

Ademas, se contara con auditores tanto internos como externos que realizaran evaluaciones
periddicas, asegurando que las acciones implementadas estén alineadas con las mejores
practicas y con la normatividad vigente. Todo este conjunto de medidas busca reflejar una
proyeccion positiva hacia los resultados que la entidad aspira alcanzar, mejorando su
competitividad y garantizando la seguridad de la informacién a largo plazo.

12. PORYECCION PESI.

Como proyeccidn se espera un cumplimiento de los controles establecidos. Este resultado
marca un inicio positivo en el proceso de fortalecimiento de los sistemas de seguridad de la
informacidn, reflejando el compromiso de la organizacion por alinearse con los estandares y
mejores practicas recomendadas en el sector.

Con miras al futuro, se proyecta que para el ano 2026 se logre un cumplimiento total, lo que
representara un avance significativo en la consolidacién de un sistema de seguridad mas
robusto. Este incremento en el cumplimiento no solo garantizara una mayor proteccion de
los activos de informacién, sino que también optimizara la eficiencia en la gestion de la
seguridad, alinedndose completamente con las mejores practicas internacionales y la
normatividad vigente.

13. PORTAFOLIO DE PROYECTOS SEGURIDAD DE LA INFORMACION

El portafolio de proyectos define una estrategia clara del PESI, donde agrupa las iniciativas
para encaminar cada propdsito. La siguiente tabla muestra esos proyectos que pueden
ejecutarse a corto y a largo plazo, segun la prioridad especifica.
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Revisar las clausulas de proteccion de datos

L.01 para personal interno y externo.
P.0 RNBD . TR

102 Realizar la capacitacion interna acerca del
' RNBD
103 Actualizar la identificacién y evaluacién de los
) controles

Elaborar el Informe con la evaluacion vy
104 medicion de la efectividad de la

. implementacion de los controles definidos en
P.1 E\I/ésl‘gégION DE el plan de tratamiento de riesgos.
Construir el Inventario de datos de contacto de

L.05 los responsables definidos.
Construir el procedimiento de inventario y
1.06 clasificacion de la  Informacién e
infraestructura critica.
1.07 Actualizar el centro de crisis
108 Construir los escenarios en operacion normal
' DRP o EDRP
L.09 Definir el set de pruebas a ejecutar la

evaluacion del DRP o EDRP
RECUPERACION Y L.10 Definicion de los servicios de Comunicaciones
P.2 de respaldo
DESASTRES . : :
Revisar que las hojas de vida de los
I.11 componentes que estan en operacion se
encuentren actualizados
Actualizar la lista de contactos para activacion
del DRP o EDRP vy el retorno operacional
[.13 Construir el procedimiento del DRP o EDRP
Aplicar el diagnostico a través de encuesta
para conocer el estado de conocimientos y

I.12

L.14 percepcion de en temas de seguridad de la
informacion

I.15 Elegir el temario de capacitaciones

I.16 Priorizar los temas de capacitacion

1.17 Elaborar el programa de capacitacion

P.3 CAPACITACION  1.18 Presentar el plan de capacitacion

I.19 Ejecutar el programa de capacitacion

1.20 Evaluar el plan de capacitacion
Presentar el informe con el resultado de la

[.21 gjecucion del plan de capacitaciones a los
lideres de proceso

1.22 Formulacién de las acciones de mejora y

propuesta de nuevas tematicas
P.4 CONTINGENCIA 1.23 Identificar los procesos criticos
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P.5

CIBERSEGURIDAD

ARQUITECTURA
TI

1.24

1.25

1.26

1.27

1.28

1.29

1.30
I.31

1.32

1.33

1.34

1.35

1.36

1.37

1.38

1.39

1.40

1.41

Actualizar las consideraciones especiales para
el funcionamiento de la infraestructura
Presentar una propuesta de implementacion
de failover cluster en los servidores de
produccion incluyendo Emision, Catalogacion y
postproduccion.

Revisar la estrategia y procedimientos de
backup definida por el area de TI y Emision
Revisar que se encuentre actualizado
procedimiento de actualizaciones en sistemas
de informacion de produccion

Construir los escenarios de pruebas tanto de
operacion como de retorno operacional
Definicion del centro de crisis para plan de
contingencia

Definicién de recursos para operar en modo de
contingencia

Construir el procedimiento de contingencias.
Disefiar e implementar buenas practicas en
ciberseguridad para el refuerzo de la seguridad
de la red.

Construir procedimiento para la actualizacion
trimestral de parches de seguridad
infraestructura y pc de postproduccién
Revisar la Activacion de controles contra el
malware

Realizar la revisién anual de los niveles de
privilegio de los usuarios a los diferentes
Sistemas

Construir procedimiento de atencion a
incidentes en ciberseguridad

Actualizar procedimiento para trabajo en casa,
Coworking vy teletrabajo, aplicando buenas
practicas consignadas en estandares

Construir una propuesta para ejecucion de un
analisis de vulnerabilidades y pruebas de
ETHICAL HACKING

autodiagnostico de arquitectura de seguridad
de la informacion

Planeacién de implementacién de arquitectura
de seguridad de la informacién

Formular las acciones de mejora sobre la
arquitectura de seguridad de la informacion

Tabla 3: Portafolio de Proyectos S|
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14. INFORME DE RESULTADOS

14.1 PRIORIZACION DEL PORTAFOLIO DE PROYECTOS

Definidas las iniciativas con sus respectivos proyectos, y basandonos en las Proyecciones del
autodiagnostico del modelo de seguridad y privacidad de la informacién (MSPI). Es ineludible
priorizar los proyectos que se deben desarrollar en el corto, mediano y largo plazo. Se tiene
en cuenta para ello y a nivel gobierno, el modelo de seguridad de informacién con su nueva
vigencia, la gestion de riesgos de seguridad, y la gestion de incidentes de seguridad de la
informacién indicados por MINTIC. Para ello se describen las siguientes categorias de
prioridad que permiten evaluar y determinar una orden sistematica para el desarrollo del
(PESD):
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PRIORIDAD DESCRIPCION
Ciberseguridad: Elaboracion de medidas para proteger los sistemas
informaticos, redes, dispositivos, datos de amenazas y ataques cibernéticos.
0 Apoyados con un conjunto de técnicas, herramientas y politicas disefiadas
para salvaguardar la confidencialidad, integridad y disponibilidad de la
informacion en entornos digitales.

Contingencia: Centralizar la planificacion y preparacion para hacer frente a
incidentes de seguridad, asi como en la recuperacidon después de que ocurra

1 un incidente, priorizando actividades clave en el contexto de la contingencia
de seguridad de la informacion.

Recuperacion y Desastre: Planificar e implementar medidas para restaurar
la operatividad de los sistemas y la infraestructura tecnoldgica después de
un evento catastrofico, bajo actividades clave en el contexto de la
2 recuperacion y los desastres en seguridad de la informacion. Estas
actividades de recuperacion y desastres en seguridad de la informacion son
esenciales para minimizar los tiempos de inactividad, mitigar los impactos y
garantizar la continuidad del negocio en caso de un evento adverso.

Evaluacién de riesgo: Continuar con la identificacion y evaluacion de los
posibles riesgos y amenazas que pueden afectar la confidencialidad,
integridad y disponibilidad de los activos de informacion. La evaluacion del
riesgo en seguridad de la informacién sera un proceso continuo y dindmico
que permitird comprender y abordar las amenazas y vulnerabilidades. Al
llevar a cabo estas actividades, se podran tomar decisiones, informar y
establecer medidas de seguridad mas efectivas y proteger los activos de
informacion.

Capacitacion: Teveandina Canal Trece, tiene como fundamento estratégico,
promover la concientizacién y el conocimiento de las mejores practicas de
seguridad entre los empleados, contratista y terceros. Para ello se
fortalecera el desarrollo de capacitaciones, sesiones de capacitacion
interactivas, simuladores de phishing, acompafiamiento continuo a todas las
areas, y la promocion cultural organizacional.

Arquitectura TI: Reforzar y continuar el disefio e implementacion de la actual
infraestructura de seguridad, la cual garantice la proteccion adecuada de los
activos de informacion, manteniendo la infraestructura tecnoldgica robusta,
segura, con los controles adecuados, las mejores practicas de seguridad, y
la proteccion eficazmente de activos de informacidn mitigando los riesgos

de seguridad
Tabla 4: Criterios de Priorizacion de Proyectos

A continuacion, se presenta por prioridad los proyectos que se deben desarrollar a partir de
la vigencia 2024 y hasta la vigencia 2026, sujeto a cambios.
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P.0 RNBD X X
P.1 EVALUACION  DE . .

. RIESGOS
P.2 RECUPERACION Y N

. DESASTRES
P.3 CAPACITACION X X
P.4 CONTINGENCIA X
P.5 CIBERSEGURIDAD | x
P.6 ARQUITECTURA TI X

Tabla 5: Prioridad de Proyectos
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15. PLAN ESTRATEGICO SEGURIDAD DE LA INFORMACION

Nombre del Proyecto Iniciativa | Descripcion de Iniciativas
RNBD 1.01 Revisar las clausulas de proteccidon de datos para personal interno y externo.
1.02 Realizar la capacitacion interna acerca del RNBD
1.03 Actualizar la identificacidon y evaluacion de los controles
1.04 Elaborar el Informe con la evaluacion y medicidn de la efectividad de la implementacion de los
) controles definidos en el plan de tratamiento de riesgos.
EVALUACION DE RIESGOS
1.05 Construir el Inventario de datos de contacto de los responsables definidos.
1.06 Construir el procedimiento de inventario y clasificacién de la Informacion e infraestructura
' critica.
114 Aplicar el diagnostico a través de encuesta para conocer el estado de conocimientos y
) percepcidon de en temas de seguridad de la informacion
I.15 Elegir el temario de capacitaciones
1.16 Priorizar los temas de capacitacion
CAPACITACION 1.17 Elaborar el programa de capacitacién
1.18 Presentar el plan de capacitacion
1.19 Ejecutar el programa de capacitacion
1.20 Evaluar el plan de capacitacion
121 Presentar el informe con el resultado de la ejecucién del plan de capacitaciones a los lideres de
) proceso

o =2 >

[

o =2 >

N

Tabla 6: Plan Estratégico de SGSI
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122 Formulacion de las acciones de mejora y propuesta de nuevas tematicas
1.32 Disefiar e implementar buenas practicas en ciberseguridad para el refuerzo de la seguridad de 'ﬁ
' la red. N
133 Construir procedimiento para la actualizacion trimestral de parches de seguridad infraestructura 0
' y pc de postproduccién 1
1.34 Revisar la Activacion de controles contra el malware
1.35 Realizar la revision anual de los niveles de privilegio de los usuarios a los diferentes Sistemas
CIBERSEGURIDAD
1.36 Construir procedimiento de atencién a incidentes en ciberseguridad
1.37 Actualizar procedimiento para trabajo en casa, Coworking y teletrabajo, aplicando buenas
' practicas consignadas en estandares
1.38 Construir una propuesta para ejecucion de un analisis de vulnerabilidades y pruebas de
' ETHICAL HACKING
1.07 Actualizar el centro de crisis
1.08 Construir los escenarios en operacién normal DRP o EDRP
A
1.09 Definir el set de pruebas a ejecutar la evaluacion del DRP o EDRP N
RECUPERACION Y|I1.10 Definicidn de los servicios de Comunicaciones de respaldo ©
DESASTRES 11 Revisar que las hojas de vida de los componentes que estan en operacidn se encuentren 2
' actualizados
1.12 Actualizar la lista de contactos para activacion del DRP o EDRP y el retorno operacional
I.13 Construir el procedimiento del DRP o EDRP
CONTINGENCIA 1.23 Identificar los procesos criticos
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1.24 Actualizar las consideraciones especiales para el funcionamiento de la infraestructura

1.5 Presentar una propuesta de implementacion de failover cluster en los servidores de produccion
' incluyendo Emision, Catalogacion y postproduccion.

1.26 Revisar la estrategia y procedimientos de backup definida por el area de TI y Emisién

127 Revisar que se encuentre actualizado procedimiento de actualizaciones en sistemas de
' informacion de produccién

1.28 Construir los escenarios de pruebas tanto de operacion como de retorno operacional

1.29 Definicién del centro de crisis para plan de contingencia

1.30 Definicién de recursos para operar en modo de contingencia

I.31 Construir el procedimiento de contingencias.

1.39 autodiagnostico de arquitectura de seguridad de la informacion

ARQUITECTURA TI 1.40 Planeacion de implementacion de arquitectura de seguridad de la informacion
.41 Formular las acciones de mejora sobre la arquitectura de seguridad de la informacion

o =2 >

N
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16. CONCLUSIONES

La construccion del Plan Estratégico de Seguridad de la Informacion (PESI) es un
componente fundamental para garantizar la proteccion de la informacion sensible y critica
dentro de TEVEANDINA CANAL TRECE. A través de un enfoque sistematico y estructurado
buscando identificar y mitigar los riesgos asociados con la seguridad de la informacion,
establecer controles nuevos y adecuados, promoviendo una cultura de seguridad en todos
los niveles de Teveandina Canal Trece.

Al desarrollar el PESI, es crucial continuar con el analisis exhaustivo de los activos de
informacidn, evaluando las amenazas y vulnerabilidades existentes, y determinar el impacto
potencial de una brecha de seguridad. A partir de esta evaluacion, se pueden fortalecer los
objetivos y metas para la seguridad de la informacion, asi como establecer las nuevas
politicas, procedimientos y controles necesarios para alcanzar esos objetivos.

El documento considera la implementacion de tecnologias de seguridad adecuadas bajo el
portafolio de proyectos, como firewalls, sistemas de deteccidon de intrusiones, cifrado de
datos y autenticacion de usuarios. Ademas, la capacitacion y concientizacion a todo el
personal sobre las mejores practicas de seguridad, fomentando una cultura de
responsabilidad compartida fuera y dentro de la entidad.

Una vez implementado, el PESI como conjunto, debe ser constantemente evaluado,
actualizado y mejorado para adaptarse a los cambios tecnoldgicos, las nuevas amenazas y
los requisitos regulatorios. La seguridad de la informacién no es un objetivo estatico, sino un
proceso continuo que requiere atencién constante.

En sinopsis, el Plan Estratégico de Seguridad de la Informacidn es esencial para proteger los
activos de informacién valiosos. Al adoptar un enfoque holistico y proactivo para la seguridad
de la informacién. TEVEANDINA CANAL TRECE, esta en la capacidad humana, Fisica y técnica
para poder mitigar los riesgos, fortalecer sus defensas y mantener la confianza de los clientes
y socios comerciales, disefiado y ejecutado es un componente vital para garantizar la
continuidad del negocio y proteger la reputacidn de la organizacion en un entorno cada vez
mas digital y amenazante.



